
  تجسس اطلاعات
  

  1نادر سبکتکین
  
  چکیده 

اطلاعات کارکردي دوگانه و کاملاً متناقض دارد و چون شمشیري دو دم از یکـسو بـه عنـوان مظهـر اندیـشه و                       
نوردد و  شود و مرزهاي ناشناخته دانش را در می خلاقیت ناشی از ایجاد و بیان پیوندي خارج از عرف میان امور تلقی می

و از سـوي  . هیافتی به غیر از اشکال و نمودهاي متعارف منجر شده، دستمایۀ زایش اطلاعات آتی است     به عرضۀ ایده و ر    
اي جهت اثبات حقانیت و حفظ اریکۀ قدرت  دیگر، بیانگر روابط و مناسبات جدید و ابزاري براي تفوق و توانمندي و بهانه

  .وا داشتن طرف مقابل است و متعاقب آن تضعیف، تمسخر و به چالش
  اطلاعات مغایر، تجسس اطلاعات : ها کلیدواژه

  
  مقدمه 

اطلاعات به دلیل پاسخ به ابهامها  و ارضاي حس کنجکـاوي کـه خـود نیـازي متـأثر از سرشـت انـسانی         
. توان براي آن تـصور نمـود   و جایگاهی برخوردار است که هیچ رقیب یا جایگزینی را نمی           است، از چنان شأن   

منزلت پاسداشت  تکریم و هاست، دانسته سازي و سودمندي هر اقدامی منوط به مبخصوص در عصري که تصمی
 حـال،   بـا ایـن  . ها و عدول از حریم ناامن تردید و ناکامی اسـت  اي جهت مقابله با نادانسته اطلاعات به مثابۀ حربه  

ظهـر اندیـشه و   اطلاعات کارکردي دوگانه و کاملاً متناقض دارد و چون شمشیري دو دم از یکـسو بـه عنـوان م        
شود و مرزهـاي ناشـناخته دانـش را در     خلاقیت ناشی از ایجاد و بیان پیوندي خارج از عرف میان امور تلقی می           

نوردد و به عرضۀ ایده و رهیافتی به غیر از اشکال و نمودهاي متعارف منجر شده، دستمایۀ زایـش اطلاعـات                 می
اي بـراي   جدید و ابزاري جهت تفوق و توانمنـدي و بهانـه  و از سوي دیگر، بیانگر روابط و مناسبات         . آتی است 

.  واداشـتن طـرف مقابـل اسـت     اثبات حقانیت و حفظ اریکۀ قدرت و متعاقب آن تضعیف، تمسخر و به چـالش            
اي در جنگ روانی با سایر ملل و براي  کشورهاي برخوردار به منظور تثبیت موقعیت ممتاز خود و به عنوان حربه

خـصوص اینکـه فنـاوري     به) 2003، 2وارد. (شوند ها متوسل می اً سیاسی، به وفور به این شیوه نیل به مقاصد عمدت   
با توسل جستن به کلیه سیستمها، ابزارها و راهکارها چنان با همه ظرفیتها و قابلیتهـاي خـود بـه یـاري اطلاعـات             

 مبادرت به هر اقدامی است، تـا  هاي خود را که سر منشأ عزم و جزم و   اي یافته   شتافته است که بشر در هیچ برهه      
  . بدین سان مشحون و متأثر از آن نیافته است 

                                                        
 .عضو هيئت علمي گروه كتابداري دانشگاه خليج فارس. ۱

1. Ward 



      
          3مغایر اطلاعات

برداري نامتعارف و غیراصـولی و در   رسانی، اطلاعات مغایر، نقیض یا خلاف واقع ، بهره     در فرایند اطلاع  
زیـرا  کـه بـر خـلاف قـصد اولیـه پدیـد        تقابل با جریان عادي اطلاعات و به قصد نیل به  اهداف خاص اسـت،          

اي و متعاقـب آن بـه نیـت رشـد و      ه سازي و رفـع ابهـام امـر یـا پدیـد      آورندگان اطلاعات که عمدتاً براي شفاف 
باشد، به هر نوع جریانی که به نقض غرض بانیان آن منجر شود و باعث تردید، بـه           هاي هدف می    بالندگی گروه 

نظر یا حـذف نمـودن،    خا طب گردد و به تحریف مطالب و از جمله ، صرفشبهه افکندن، تخدیر و یا تحمیق م  
دادن بخشی و یا برجسته نمودن بخش دیگر و یا گزینش موردي اطلاعات بینجامد، اطلاعـات               کم اهمیت جلوه  

جا از جویی فریبکارانه و نا ب به عبارت دیگر، به هر نوع اقدامی که جهت سوء استفاده و بهره. شود مغایر گفته می  
اطلاعات و به منظور توجیه و محق جلوه دادن خود و به منظور نیل به اغراضی خاص صورت پذیرد، اطلاعـات            

  .مغایر گویند
توان این موضوع را در فرایند دریافت اطلاعات، به هر نوع دسترسی نادرسـت   از رویکردي دیگر نیز می   

هاي خلاف اخلاق و جهت حصول به نیات غیر   و شیوه و خلاف قاعده معمول و مرسوم که با استفاده از ابزارها            
آوري  البتـه، مفهـوم فنـاوري اطلاعـات چنـان بـا فـن       . شـود، اطـلاق نمـود    خیرخواهانه و برتري طلبانه انجام مـی    

آید، ناخودآگاه وسـایلی چـون رایانـه،     ارتباطات در یکدیگر تنیده شده که وقتی سخن از اطلاعات به میان می            
بنـدي   گرچه دسترسی به اطلاعات محرمانه و بعـضاً طبقـه    . شوند  در ذهن تداعی می   ... مراه و   ماهواره، تلفنهاي ه  

پـذیرد   هـاي متفـاوتی صـورت مـی     شده در موارد مختلف نمودها و مصداقهاي متفاوتی دارد و با توسل به شـیوه  
عات شخصی و از هاي مورد نکوهش و ناپسند آن دسترسی به اطلا شک یکی از جلوه   ولی بی ) 1918،  4استوارد(

 است و منظور از آن گوش فرا دادن به محـاورات و گفتگوهـاي خـصوصی بـین افـراد و بـا       5طریق استراق سمع  
شاید اشاره به دهکدة جهانی قبـل از آنکـه گویـاي کوچـک         . 6استفاده از وسایل و تجهیزات الکترونیکی است      

ترین حقـوق شـهروندي و     پایمال شدن بدیهیشدن جهان و به مدد فناوري اطلاعات و ارتباطات باشد، اشاره به          
تجاوز به حریم خصوصی اشخاص است که در آن ناشناخته بودن و یا حداقل در خلوت خود بودن و بـه خـود               

گـو اینکـه اصـولاً در فراینـد     . پرداختن، متجلی ساختن و بیان مکنونـات خـود، چـون کیمیـایی نایـافتنی اسـت               
واسـطه بـه اطلاعـات     جهت استفاده از همه ظرفیتها و قابلیتها در دستیابی بـی یابی، نا شناخته بودن تضمینی          اطلاع

فناوري اطلاعات و ارتباطات به عنـوان  ). 7،2004نیجبویر(بدون دغدغه از دخالت دولتها به حریم شخصی است     
محور توسعه گرچه افقهاي نوینی را بر روي بشر گـشوده و سـبب ایجـاد فرصـتهاي برابـر آموزشـی و خـدمات               

رسانی مستمر در اقصی نقاط عالم شده است، ولی بزرگترین موهبت بشري را که به او ارزانی شده اسـت          گهیآ
وضـعیتی کـه بـر    . ـ یعنی حق برخورداري از آزادیهاي فردي و حقوق مدنی ـ سخت به مخـاطره افکنـده اسـت    

                                                        
2. Disinfomation 
1. Steward   
2. Eavesdropping 
 

3. Bugging 
4. Nijboer 

 



می است و نقض آن کـه پیامـد   مبناي آن حق آزادي از سوي خالق به انسان اعطا شده است، نیازمند مراقبتی دائ      
انسانی کـه مـدتها   ). 8،2000کاران. (کشد درنگ وي را به بند می     تقصیر و سزایی ناشی از قصور انسان است، بی        

جهت کسب آزادي و رهایی از یوغ استثمار و استعمار جانفشانیها کرد و مرارتهاي بسیاري برخود هموار نمـود              
ي اغیار، مشتقهاي زیادي را به جان خرید؛ اکنون شـاهد اغمـاض و بـه    و براي پاسداشت و اهتراز از دست انداز       

ایجاد بستري جهت سلب و یا تـضعیف  . سخره گرفتن مرموزانه و مزورانه بسیاري از حقوق طبیعی خویش است     
زدن تجارب جدید است، فرجامی بس نـاگوار بـراي وي    آزادیهاي فردي که ناشی از به صحنه آوردن و محک         

خودبینی و خوي برتري طلبی انسان تا بدانجاست که برخی در رویاي دسـت یـافتن بـه              . هد آورد به ارمغان خوا  
هـاي   نسل جدیدي از سلاحهاي ساخته شده از پرتوهاي امواج مایکرویو و یا الکترومغناطیس، استفاده از نمونـه               

. داننـد  اي را قابل توجیه می هسازي رایان هاي حیوانی یا آزمایشگاهی و یا شبیه انسانی و صرف نظر کردن از نمونه    
در رزمگاهی که هر دوي نیروهاي متخاصم خودي هستند، نشانه رفتن از هر سو و به هر هدفی، ). 2005، 9ولش(

در حالی که نیل به دسـتاوردهاي  . مویه بر پیکر بیجان انسانی خواهد بود که هنوز در تردید چگونه زیستن است  
. عدم تعرض به حقوق فردي و مـدنی، قابـل تقـدیر و تمجیـد اسـت          علمی در سایۀ کوشش جهت نکوداشت و        

سخن گفتن از تضاد آن دو و حاکمیت مطلـق علـم تـا مـرز نـابودي و یـا معلولیـت انـسان تأمـل برانگیـز اسـت              
  ). 2005ولش،(

 
  10سیطرة الکترونیکی

 گـشوده  مندي از وسایل و تجهیزات الکترونیکی حیات بشر را سخت متـأثر سـاخته و باعـث        گرچه بهره 
شدن افقهاي جدید فراروي انسان شده است، ولی از سویی موجبات تجاوز و تعرض را بـه حقـوق فـردي مهیـا             
نموده و دستاویزي براي استراق سمع اطلاعات و تفحص مخفیانـه در امـور افـراد اسـت؛ واقعیتـی کـه از آن بـه              

از وجـود اشـکال و نقـصان در سیـستمهاي     عنوان سیطرة الکترونیکی یاد می کنند که قاعدتاً بخشی از آن ناشی    
کدام عقل سلیمی است که هنگام استفاده از رایانه و بخصوص اتصال بـه اینترنـت،     . ارتباطاتی و مخابراتی است   

اي که ماوراي ماشین و ابزار آلات مرسوم است،  متوجه حضور نیرویی که در تعامل با شما پاسخهاي هوشمندانه    
نجی است که هنگام استفاده از ماهواره، حضور نیروي مرموزي را که سـعی دارد    کدام ذهن نکته س   . نشده باشد 

تـا  . بینی خاصی را القا و ایجاد شبهه نماید و قصد رسوخ اطلاعات مغرضانه به اذهان را دارد، را انکار کند       جهان
ال مدیریتی زیرکانه شوند، ولی با اعم ها انحصاراً و تنها براي شخص شما پخش می         جایی که برخی از این برنامه     

فرض کنید در حالی که تلفن همراه خود را به همراه دارید، در حال سخن گفتن با دوستی  . متوجه نخواهید شد  
هاي متنـوعی را خواهیـد دیـد کـه      به هنگام اتصال به اینترنت، آگهی. جهت مسافرت و یا خرید اتومبیل هستید   

این امر قبـل از آنکـه ناشـی از بخـت و     . تومبیل خاصی است حاکی از پیشنهاد به مسافرت به کشوري یا خرید ا 
نگارنده یقین دارد که هر یک از شما بارها ایـن موضـوع را    . تصادف باشد، گویاي نظارتی پیگیر و رندانه است       

آیا ابتلا به بلاي شانس و اقبال پنداشتن حاکی از تردید در فراست ماست و یا مؤیدي بـر ذهـن   . اید  تجربه نموده 

                                                        
1. Curran 
2. Welsh 
3. Electronic shadow 



لی ما نسبت به حجم انبوهی از اطلاعاتی است کـه در ایـن کـلاف سـردرگم تـشخیص سـره را  از ناسـره            مشغو
  . سازد دشوار می

کارگیري فناوري نانو الکترونیک در مدارها و سیستمهاي الکترونیکی و معرفی نسلهاي جدیـدي از           با به 
جهـت نیـست کـه شـرکت یـا       بـی . متري از تجـسس الکترونیکـی هـستی    وسایل و تجهیزات، شاهد ابعاد پیچیده   

اي که داراي فناوري وارداتی است و وابـستگی فرامـرزي آن بـر کمترکـسی      شرکتهایی واقع در کشور هم قاره    
یابد که به ظاهر گـوي سـبقت را از سـایر رقبـاي تجـاري خـود بریابـد و بـا ترفنـدهاي                  پوشیده است، اجازه می   

و تـسهیلات ویـژه و تنـوع بخـشیدن و افـزودن قابلیتهـاي جدیـد بـه         پسند و گاه فریبانه و با ارائـه تخفیفهـا         عوام
محصولات خود، به هر کوي و برزنی رسوخ نماید و بازار کشور را تسخیر کند و به دور از چشم سایر رقبا سود 

شاید یکی از علل آن گریز از عواقب و خیم و پیگرد قانونی ناشی از همـین امـر          . سرشاري را نصیب خود سازد    
  . است

  
  1اچلون

گرچه برخی دولتها براي تثبیت و استمرار حاکمیت جهانی خود سازمانهاي امنیتی و اطلاعـاتی بـسیاري         
شک یکی از نمودهـاي بـارز آن شـبکه الکترونیکـی شـنود اطلاعـات موسـوم بـه                اند، ولی بی    وجود آورده   را به 
  . است» اچلون«

متفـق و در تقابـل بـا نیروهـاي متخاصـم      این شبکه که در بحبوحۀ جنگ جهانی دوم از سـوي نیروهـاي    
 میلادي با به وجـود آمـدن بلـوك شـرق     1946جهت کشف رمز پیامهاي مخابره شده آنها بنا شده بود، در سال      

تر شد و بر مبناي توافق حاصل شده از سوي پنج کشور مؤسس آن، کلیۀ محاورات و مکالمات سیمی و  متشکل
. بعدها پس از فروپاشی بلوك شرق، قدرت خـود را تحکـیم بخـشید     شد و     سیم طرف مقابل استراق سمع می       بی

انـد،   هاي زمینی که در اقصی نقاط پراکنـده شـده   هاي عظیم تجسسی و سامانه    اکنون با در اختیار داشتن ماهواره     
 پـذیرد،  کلیه ارتباطهایی را که از طریق ماهواره، امواج الکترومغناطیسی و یا مایکرویو و فیبر نوري صورت مـی       

توان در اختیار گرفت و سپس آنها را از طریق سیستمهاي شناسایی صوت و پیام پـردازش و بازاریـابی نمـود        می
  ). 2،2000پول(

اگر در گذشته نظارت افراد با محدودیتها و استفاده ازفنون وتجهیزات تجسسی خاصی میسر مـی شـد و           
ران مذهبی، کارگزاران حکومتی، مراکز وابسته اي چون رهب تنها در مورد برخی ار شخصیتها و مقامهاي برجسته  

گردید، اکنون تهدیدي بالقوه  سیاسی و فرهنگی و برخی از اندیشمندان و نخبگان سیاسی و اجتماعی اعمال می         
الـشعاع قـرار داده اسـت؛ گرچـه بـه نظـر        هاي حیـات را تحـت   علیه کلیه آحاد جامعه است و همۀ شؤون و جنبه    

در چنـین  ). 3،1999آتکینسون(ها بیشتر مورد تهدید قرار دارند   شاغل در برخی حرفه   رسد که بعضی از افراد        می
پوشی از آنچه امنیت روحی و روانی بشر را   بـه مخـاطره  افکنـده اسـت و تـشویش و دلمـشغولی            وضعی چشم 

ه و مـضحک  اند، سـاده اندیـشان   وسخن راندن از ویروسها و جاسوس افزارها که  امنیت فایلها را به خطر انداخته         
  ). 2003، 11کاگریو( است 

                                                        
1. Coggrave  



شـود،   گونه که در صیانت از کیان ملی از خردنگري پرهیز و به کل تمامیـت ارضـی نگریـسته مـی        همان
اي و کم اهمیت دلخوش  جایز نیست که در این خصوص به جاي پرداختن به امنیت کلان کشور، به امور حاشیه

اندیـشند، نیـست،     آنانی که جز به تخدیر و تحمیق ملتها نمـی نمود که این چیزي جز در راستاي مطالع و مصالح 
زیرا اگر تعرض به حریم خصوصی افراد دغدغه مشترك همه انسانهاست، نگرانی از به مخاطره افکندن اقتدار و   

 ناشـی از بزرگنمـایی کمتـر از کتمـان واقعیـت       گرچه زیان و آسـیب  .  عزت ملی نیزکم اهمیت تر از آن نیست       
شـوند،   پذیرند و به اطلاع عمـوم رسـانده مـی    سلم این است که در وراي تحقیقاتی که صورت می         نیست، قدر م  

در این اثنـا، هـر چـه    . شوند رسند و عملاً به کار گرفته می پژوهشهاي راهبردي بسیاري در پس پرده به نتیجه می    
گیــرد  رت مـی شـوند، حفاظـت از آن هــم شـدیدتر صـو     تــر تلقـی مـی   اطلاعـات حاصـل از تحقیقـات محرمانـه    

. که جز تضعیف آزادیها و تضییق حقوق فردي و مدنی دستاورد دیگري نخواهد داشت         ). 2004 ، 12سورینسون(
 قادر است ذهن انسان را به طور ناخودآگاه متأثر 13صدا اي موسوم به آواي بی براي مثال، فناوري عالی و پیشرفته  

 را به واکنش و پذیرش پیامهـا   رك پیامهاي ارسالی، آناین سیستم القاي روانی، با ملزم ساختن ذهن به د         . سازد
هاي تلویزیونی دریافتی از ماهواره، پیامی پنهانی و مستور شـما   تصور کنید هنگام مشاهدة برنامه. کند  تشویق می 

شود، ترغیب نماید و یا در فروشگاهی که در حال خرید هـستید، در وراي موسـیقی      را به پذیرش آنچه بیان می     
ایـن شـیوه، در مناقـشۀ    . خواهد که از سرقت اجنـاس اجتنـاب ورزیـد    شود، پیامی نهانی از شما می میکه پخش  

  ) .1996، 14تیلتون(خلیج فارس و براي ترغیب نیروهاي دشمن به تسلیم، با موفقیت استفاده شد 
فـت  شـود و از طـرف دیگـر بـا دریا     رسد چرخۀ نسبتاً کاملی است؛ از طرفـی پیـام ارسـال مـی           به نظر می  

بدین صورت، حامیان و مشتاقان بیشتري  جهـت  . شوند تر و دلپذیرتر فرستاده می  بازخورد، پیامهاي آتی مطلوب   
متقاعد ساختن افکار عمومی به تأیید وضع  موجود براي در مضیقه افکندن هرچه بیشتر ودایع طبیعی کـه اتفاقـاً           

  .  صیانت از آن بر ذمۀ عموم است، می جویند 
 
  گیري  نتیجه

منـدي از منـافع مـادي و غیـر مـادي حاصـل از آن خوشـایند و         گرچه استفاده از اطلاعـات جهـت بهـره       
  گواراست، استفاده ابزاري از اطلاعات براي تهاجم و استحالۀ فرهنگی که عمدتاً به قصد براندازي است، سخت     

 آوردن بـه علـوم و دانـشهایی    آراسته شدن به زیور اطلاعات راهبردي و متعاقب آن، رو       . ناگوار و تلخ می باشد    
آفرین باشند و توجه به زیرساختهاي علومی نظیر الکترونیـک       که قادرند در استحکام و تقویت ارکان ملی نقش        

هاي رایـج و سـنتی،    اي جدید وراي جبهه  جهت گشودن جبهه15و گرایشهاي آن و از جمله الکترونیک زیستی      
لکترونیک کارزاري از راه دور بـا دسـتاوردهایی بـه مراتـب     ضروري است، زیرا برخلاف نبرد فیزیکی، جدال ا     

تر و بدون به جاي گذرانـدن کمتـرین تلفـاتی بـه نیروهـاي مهـاجم اسـت کـه بـا وارد نمـودن لطمـاتی                    شگرف
  . ناپذیر، مقدمه استحاله و فروپاشی تدریجی را فراهم خواهد کرد جبران

                                                        
2. Severinson 
3. Silent Sound 
4. Tilton 
1. Bioelectionics 



 برخاسته از همکاري و تعاون کلیه اقشار و نهادهاي گرچه مقابله با این امر عزمی ملی و اقدامی فراگیر و         
» کمیسیون راهبردي پـژوهش «و » آوري  شوراي عالی فن  «طلبد، ولی نباید از نقش تشکلهایی چون          جامعه را می  

به هر حال، کار . هایی متناسب با امکانات و قابلیتهاي کشور غافل شد براي تعیین اولویتها و ضرورت اتخاذ شیوه
وة مواجهه با چنین امري، اتخاذ راهکارها و ابزارهاي مشابهی است که در راستاي تـداوم تـلاش در   آمدترین شی 

سوء استفاده از آن وجه ناپسند و مذموم و غیرقابل توجیه از اطلاعات جهت خدشه دار نمودن آزادیهاي فـردي        
 . شوند و متعاقب آن به مخاطره افکندن کیان ملی  به کار گرفته می
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