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Abstract 
Objective: The purpose of current research is to identify technical risks and threats to copyright 

protection of information resources in the systems examined in order to prevent the infringement 

of the rights of creators of information resources by identifying technical risks. 

Methodology: Current research is applied, and a qualitative approach was used to collect needed 

data. In the qualitative approach, according to the purpose and problem of the research, methods 

of documentary analysis, thematic analysis and Fuzzy Delphi were used. 11 specialists and 

experts participated in the Delphi panel and 6 experts for interview; and 7 information systems in 

the National Library were selected as research community. In data analysis, MAXQDA and 

Tableau software were used.  

Findings: Using the thematic analysis method, 17 indicators were obtained in 8 components 

related to technological threats to copyright protection in the systems studied. Following 

confirmation and finalization of the checklist using the Fuzzy Delphi method, 16 indicators in 7 

components related to technical risks were approved by experts.  

Deliberate employee sabotage, weak server resources, miscellaneous malware such as viruses, 

worms, etc., not having back up the main program, not having a mirror website (network security); 

Loss of equipment and infrastructure support (such as inability to develop software or loss of 

software support team); The weakness of DRM in duplication and long-term protection of works, 

the lack of DRM software in the systems, Lack of updated systems and problems in the 

construction of storage space (technical infrastructure); Use of clear watermark (copy control); 

URL tampering (digital protection); Not using authentication for all content sections and pages 

(authentication); Not define the copyright policy in the digitization process (rights metadata); 

Lack of quality control of digital content and lack of attention to the stages of digital object 

preparation (digitalization process) are among the effective technical threats in the studied 

systems. After identifying the indicators, in May 2023, the systems were evaluated from the 

perspective of technical risks to protect the copyright of information sources. The studied systems 

were placed in two groups, digital and bibliographic, according to the type of activity, their 
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structure and function. The Digital Library system, Iranian Newspaper System (SANA) and 

Iranian Scientific Publications System are included in the digital category. Other systems, i.e., 

National libraries network, National document center network, Iran Publications database, 

Manuscript database are included in the bibliographic category. Bibliographic systems only 

provide bibliographic information and are considered a type of database. In general, the findings 

showed that none of the 16 technical risk indicators have been observed in the studied systems. 

Conclusion: Paying attention to technical considerations to protect the copyright of information 

sources in the systems can be described as the basis of the development and expansion of the 

systems in the libraries. 
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رایت منابع اطلاعاتی در شناسایی و تحلیل تهدیدات فنی اثرگذار بر حفاظت از کپی

 ها: مورد مطالعه سازمان اسناد و کتابخانه ملی ایرانهای اطلاعاتی کتابخانهسامانه
 

 زینب پاپی
، مدیریت اطلاعات و سازماندهی دانش، سازمان اسناد و کتابخانه ملی ایران، تهران پژوهشیاستادیار گروه  ،شناسیدکتری علم اطلاعات و دانش

 z-papi@nlai.irرایانامه:  ایران.

  

 چکیده  
 است.  مطالعه موردهای اطلاعاتی در سامانهمنابع  مؤلفحق هدف پژوهش کنونی، شناسایی مخاطرات و تهدیدات فنی اثرگذار بر هدف: 

های تحلیل اسنادی، تحلیل مضمون و دلفی ها از رویکرد کیفی و روشپژوهش کنونی از نظر هدف کاربردی است و برای گردآوری دادهروش پژوهش: 

های دیجیتالی مصاحبه انجام شد. در و کتابخانه مؤلفحق  های اطلاعاتی،های سامانهنفر از متخصصان حوزه 6فازی استفاده شد. برای کشف بهتر مفاهیم، با 

نفر خبره و متخصص انتخاب شدند.  11ها انجام شد. در روش دلفی فازی، پنل در دو دور انجام شد، تحلیل مضمون برای کشف مضامین، کدگذاری از داده
  استفاده شد. 2018نسخه  افزار تبلوافزار مکس.کیو.دی.ای و نرمنرم 2020ها، نسخه برای ترسیم داده

 و مانند آن، نداشتن پشتیبان از برنامه اصلی، نداشتن هاها، کرمویروسخرابکاری عمدی کارکنان، پایین بودن منبع سرورها، بدافزارهای مختلف مانند ها: یافته

ها و مشکل در فضای مدت از آثار، روزآمد نبودن سامانهبرداری و حفاظت طولانی ( در نسخهDRMای )امنیت شبکه(؛ ضعف و نقصان دی.آر.ام )وبگاه آینه
ها و صفحات محتوا )احراز هویت(؛ ال )حفاظت دیجیتال(؛ استفاده نکردن از احراز هویت برای تمام بخش آر یو کردنسازی )زیرساخت فنی(؛ دستکاریذخیره

های سازی( از جمله تهدیدات فنی اثرگذار در سامانهدیجیتالی )فرایند دیجیتال ءشیسازی توجهی به مراحل آمادهنبود کنترل کیفی محتواهای دیجیتالی و کم
 شوند. مورد مطالعه محسوب می

دهنده های مورد مطالعه نشانمنابع اطلاعاتی در سامانه مؤلفحق گذار بر تأثیرها در خصوص مخاطرات فنی تحلیل حاصل از ارزیابی سامانه گیری:نتیجه

هاست. چرا که اقدامات قانونی و تصویب به پیشگیری از خطرات فنی پیرامون حفاظت از حقوق پدیدآورندگان و ذینفعان آثار در سامانهکمرنگ بودن توجه 
دیگر، مربوط به اقدامات فنی و پیشگیری از تهدیدات فنی  شیبخ ؛دهدهای قانونی از پدیدآورندگان آثار را پوشش میاز حمایت شیتنها بخ مؤلفحق قوانین 

 های اطلاعاتی را به همراه دارد.منابع اطلاعاتی در سامانه مؤلفحق ها نیز نقض است که نبود آن

 

 ، سازمان اسناد و کتابخانه ملی ایرانمؤلفهای اطلاعاتی، منابع اطلاعاتی، حق تهدیدات فنی، سامانهها: کلیدواژه
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است که با عنوان  1401سازمان اسناد و کتابخانه ملی ایران مصوب خرداد  شیموظف پژوهشگر در شورای پژوه شیپژوهش حاضر برگرفته از طرح پژوه. 1
 1402در خرداد  «راهکارها ارائه: رانیای مل کتابخانه و اسناد سازمانی اطلاعاتی هاسامانه در اطلاعاتی منابع تیرایکپ از تیحمای فن الزامات لیتحل وی بررس»

 به اتمام رسیده است.
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 مقدمه

ها را به ایبندی آثار مختلف از جمله چندرسانهمانند دسته مؤلفشدن، مفاهیم سنتی قانون حق  دیجیتالی

های مبهمی را وقفه آثار دیجیتال و سهولت تکثیر آثار به شکل دیجیتال، چالشانتقال بی ده است.شیچالش ک

چنان بود  مؤلفشدن بر قانون حق  دیجیتالی تأثیرهای مربوط به نگرانی کند.ایجاد می مؤلفبرای قانون حق 

 2سط سازمان جهانی مالکیت فکری )وایپو(تو 1وایپو مؤلفکه منجر به تصویب برخی معاهدات مانند معاهده حق 

 5، مدیریت اطلاعات حقوق4، حق دسترسی3شد. از جمله ویژگی این معاهده، حق ارتباط با عموم 1996در سال 

ای در محیط (. اجرای چنین معاهده2019، 7ویمام و توان اشاره کرد )پیستاریوسرا می 6و مقررات ضد دورزدن

 دیجیتال، نیازمند استفاده از اقدامات حفاظتی فناورانه است. 

 شود.به شکل دیجیتال برای جلوگیری از نقض اثر اعمال می مؤلفبرای آثار حق  8اقدامات حفاظتی فناورانه

ت ظهور اینترنت و پیشرف ،(. بنابراین2019ویم، زدن این اقدامات غیرقانونی است )پیستاریوس، ام دور

های اطلاعاتی شد. امروزه ذخیره، مبادله و بازیابی شدن محتوای سامانه ترای موجب متنوعهای چندرسانهفناوری

             های اطلاعاتی های اطلاعاتی، به یک امر متداول تبدیل شده است. سامانهای در سامانهاطلاعات چندرسانه

اند. البته در مقطع کنونی با ظهور ای عجین شدهمحتواهای چندرسانهها با پایه بیشتر از سایر سامانه-وب

های گیر سامانههای جدید مانند متاورس، مسائلی همچون مالکیت معنوی و امنیت محتوا گریبانفناوری

(. به همین ترتیب، در کنار قوانین و معاهداتی که برای حفاظت از آثار 1401زاده، اطلاعاتی شده است )حسن

تواند فضای دیجیتال را ترکیب حقوق و فناوری میوجود دارد، استفاده از اقدامات فناورانه و محیط دیجیتال در 

 قانونمند کند.

یکی از موضوعات اصلی در حوزه فناوری دیجیتال، نقض آثار دیجیتال است که با توصیفی که بیان شد،  

 تأثیرها برای خلق اثر اصلی بر اشتیاق صاحبان آنها آسیب جدی وارد کند و تواند به حقوق صاحبان دادهمی

آثار در محیط دیجیتال به توجه بیشتری نیاز است، زیرا بر توسعه  مؤلفبنابراین، برای حمایت از حق  بگذارد.

در در محیط دیجیتال  مؤلفبسیاری از اقدامات حفاظتی فناورانه در حمایت از حق  گذار است.تأثیرجامعه 

ای نظیر گواهینامه (، اقدامات فناورانه2021، 9اند )لیو، جانگ، وو و پاتهانتوسعه یافتهگذشته و تاکنون 

 
1. WIPO Copyright Treaty (WCT) 

2. World Intellectual Property Organization (WIPO) 

3. Right of communication to the public 

4. Available right 

5. Management of rights information 

6. Anti-circumvention provisions 

7. Pistorius & Mwim 

8. Technological protection measures (TPMs) 

9. Liu, Zhang, Wu & Pathan 
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  ؛2020، 6؛ پچ2020، 5مریپنهان و نظیر آن )جین 4، رمزنگاری3چین، فناوری بلاک2نقش دیجیتال، ته1دیجیتال

در محیط دیجیتال جلوگیری  تواند از نقض آثار( تا حدودی می2021، 7وزیرعلی، احمد، آمیره، مادی و خلیفه

 «های اطلاعاتی وجود دارد که باید پوشش داده شوندهای زیادی در سامانههم، حفره اما هنوز» ،به عمل آورد

حقوق پدیدآورندگان آثار  از تیحما تواندیمی فناور و حقوق بیترک ،بنابراین (.2021)لیو، جانگ، وو و پاتهان، 

 بهکه حاوی منابع مختلف و متنوع اطلاعاتی هستند  هاهای اطلاعاتی کتابخانهبه ویژه در سامانه را کاربران و

آوری، ها در فراهمها با توجه به وظایف ذاتی آنهای اطلاعاتی در کتابخانهاهمیت سامانه .باشد داشته همراه

ها در نیل به وظایف دیرینه خود همواره ده نیست. کتابخانهشیسازماندهی و پردازش و اشاعه اطلاعات بر کسی پو

های مختلف قرار دهند. وهشیها را در اختیار کاربر به در تلاشند تا به بهترین شکل منابع اطلاعاتی در کتابخانه

ها اشاره کرد که بسیاری از منابع های اطلاعاتی در کتابخانهسازی سامانهتوان به پیادهاز جمله اقدامات می

دهند. البته به مرور زمان و با استفاده بیشتر، با تهدیدات برای دسترسی به کاربر تحت پوشش قرار میاطلاعاتی را 

 شوند.و خطرات فنی برای حفاظت از حقوق پدیدآورندگان آثار مواجه می

ها طلاعاتی سامانهمنابع ا مؤلفاجرای انواع الزامات فناورانه به منظور پیشگیری از انواع خطرات فنی در حق 

 ساسنامه خود که برامطابق قانون گذار است. سازمان اسناد و کتابخانه ملی ایران با توجه به وظیفه ذاتی و تأثیر

اطلاعاتی  هایسازی سامانهکند، پیادهکید میأگردآوری، سازماندهی و پردازش، حفاظت و اشاعه اطلاعات ت

دیجیتال ملی،  لاعاتیهای اطخود قرار داده است. سامانه مختلف را با توجه به انواع منابع اطلاعاتی در دستور کار

تگان نسخ خطی نشریات ایران )سنا(، نشریات علمی ایران، بانک نشریات ایران، شبکه مراکز اسناد کشور، فهرس

مانند کتاب،  ها منابع اطلاعاتی مختلفشوند. این سامانهاز این دست محسوب میهای کشور و شبکه کتابخانه

 ،شوند. بنابراینمی ، اسناد و نظیر آن را شاملپژوهشیها، نسخ خطی و سنگی، طرح ها و رسالهنامهپایان نشریات،

فظ حقوق پدیدآور، های فوق و حسازمان اسناد و کتابخانه ملی ایران با توجه به تنوع منابع اطلاعاتی در سامانه

 ود.قدم شها پیشمنابع اطلاعاتی سامانه مؤلفبایست در شناسایی و پایش مخاطرات فنی برای حق می

ی فن اقدامات تیاهم ،نیبنابرا ؛دارند کاربرد آثار نقض وقوع از بعد تنها مؤلفحق  قوانین که نیا به توجه با

 در تالیجیدی محتوا شیافزا به توجه با و ستین ارتباط نیا در موضوعه نیقوان از کمتر مؤلفحق  از تیحما در

ین ابر  .است افتهی یدوچندان تیاهمی فن اقداماتی ریکارگ به با مؤلفحق  از تیحما ،یاطلاعاتی هاسامانه

 
1. Digital certificate 

2. Digital watermark 

3. Blockchain 

4. Encryption 

5. Jean-Mary 

6. Pech 

7. Wazirali; Ahmad; Al-Amayreh; Al-Madi & Khalifeh 
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منابع اطلاعاتی در  مؤلفاساس، هدف پژوهش کنونی، شناسایی مخاطرات و تهدیدات فنی اثرگذار بر حق 

نقض حقوق پدیدآورندگان از بتوان حل ارائه راه و تا با شناسایی و تحلیل خطرات فنی شده است های یادسامانه

ها جلوگیری به عمل آورد. به همین منظور با توجه به مسئله و هدف پژوهش، مطالعه منابع اطلاعاتی در سامانه

 حاضر در تلاش برای پاسخ به دو پرسش زیر است:

 کدام است؟های مورد مطالعه از دید خبرگان اطلاعاتی در سامانه منابع مؤلفحق  براثرگذار ی فن یدهایتهد. 1

منابع  مؤلفهای سازمان اسناد و کتابخانه ملی ایران از نظر تهدیدات و مخاطرات فنی بر حق . وضعیت سامانه2

 اطلاعاتی چگونه است؟

 نه پژوهششیپی

های اطلاعاتی یا ارزیابی امنیت شده در موضوع تهدیدات و مخاطرات امنیتی در سامانه های انجامبیشتر پژوهش

شود هایی در ادامه بیان میپژوهش ،های دیجیتالی مورد کنکاش قرار گرفته بود. بنابراینکتابخانهاطلاعات در 

در جستجوها ، چرا که ه استگرفتو تهدیدات فنی را در بر مؤلفهای مرتبط با حق برخی از شاخص که صرفاً

 ای که مشابه پژوهش کنونی باشد، یافت نشد. پژوهش و مطالعه

، استفاده از الزامات فناوری مانند دیواره آتش، سیستم تشخیص نفوذ و پژوهشیدر ( 1390نوروزی )

های دیجیتالی در بعد فناوری برشمرده است. وی افزارهای ضد ویروس را از جمله محورهای توسعه کتابخانهنرم

پژوهشگر معتقد است ای( مطالعات مختلف مرتبط را بررسی کرده است. با استفاده از تحلیل اسنادی )کتابخانه

های های موجود در حوزه کتابخانهسازی آن بر روی فناوریکه در رابطه با تمهیدات امنیتی و امکان پیاده

های لازم انجام گیرد تا در صورت لزوم و توسعه بتوان بدون محدودیت مباحث امنیتی را بررسی بایددیجیتالی 

 اعمال کرد. 

ایران  دیجیتالی هایکتابخانه در اطلاعات امنیت وضعیت شناخت دف( با ه1391پژوهش حریری و نظری )

 ISO/IEC27002 تحلیلی استفاده شد. پژوهشگران از استاندارد پیمایشی انجام شد. در این پژوهش از روش

زیرشاخص، امنیت اطلاعات را مورد سنجش قرار دادند.  79ستفاده کردند. این استاندارد شامل یازده شاخص و ا

ها، امنیت منابع انسانی، سازماندهی امنیت اطلاعات، مدیریت داراییامنیت،  شیهای ارزیابی شامل خط مشاخص

های امنیت فیزیکی و محیطی، مدیریت ارتباطات و عملیات، کنترل دسترسی، تهیه، توسعه و نگهداری سامانه

ایران نیز جامعه پژوهش را شکل کتابخانه دیجیتالی فعال در  58اطلاعاتی، مدیریت حوادث و نظیر آن است. 

های امنیت فوق در سطح قوی های پژوهش نشان داد که کتابخانه دیجیتال ملی ایران از نظر شاخصداد. یافته

 .دانندپذیر نقاط امنیتی را در امنیت نیروی انسانی میهای آسیبقرار دارد. پژوهشگران یکی از شاخص
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( از نظر امنیتی ارزیابی 1394ر پژوهش کوکبی و کوهی رستمی )های عمومی دهای نهاد کتابخانهسامانه

ها در حد متوسطی قرار دارد. همچنین شاخص شدند. نتیجه مطالعه نشان داد که امنیت اطلاعات در سامانه

هایی را ها امتیاز متوسط را کسب نمود. پژوهشگران در نهایت توصیهوضعیت کنترل دسترسی در این سامانه

اساس نیاز سازمانی و امنیتی کنترل شود؛  ها برها ارائه دادند: دسترسی به اطلاعات و پردازشسامانه برای ارتقاء

قواعد دسترسی و روش اعطای حق دسترسی مشخص شود؛ حفاظت از اطلاعات سازمان در مکانی امن؛ و امضای 

هیزات پردازش اطلاعات و نظیر کننده از تجنامه عدم افشای اسرار توسط کارکنان اشخاص ثالث استفادهپیمان

  آن.

های امنیتی در طراحی کتابخانه دیجیتالی آستان به ارزیابی چالش پژوهشی( در 1395ری )شیعیدی قلعه

انجام شده، به این نتیجه دست  OWASPارزیابی که با استفاده از استاندارد این قدس رضوی پرداخته است. 

ها و ...( و جعل آدرس آی پی از های تراوا و کرمبدافزارها )اسب و یویروس هایی مانند حملاتمؤلفهیافت که 

 های امنیتی شناسایی شده هستند. جمله چالش

های دیجیتالی ایران به روش توصیفی ( مبنی بر مدیریت امنیت در کتابخانه1397نتیجه پژوهش رضوانی )

امنیت اطلاعات، معماری اطلاعات،  شیهمبستگی نشان داد که امنیت منابع انسانی و حفاظت محتوا، خط م

گذار تأثیرهای دیجیتالی های اطلاعاتی بر امنیت اطلاعات در کتابخانهسازماندهی امنیت اطلاعات و توسعه سامانه

 است. 

منابع دیجیتالی متنی را مورد کنکاش  مؤلفهای حق (، چالش1401زاده )پژوهش آموزگار، نوروزی و صراف

های دیجیتالی انجام شد. تحلیلی و با نظرخواهی از مدیران کتابخانه-شیبا روش پیمای قرار داد. این پژوهش

 منابع یاد مؤلفهای حق ای، از جمله چالشهای حفاظتی، سیستمی و شبکهپژوهشگران دریافتند که فناوری

 شده است. 

منابع  مؤلفارائه چارچوب پیشنهادی الزامات فنی حمایت از حق »( در پژوهش خود با عنوان 1402پاپی )

که با رویکرد کیفی  «های اطلاعاتی سازمان اسناد و کتابخانه ملی ایران؛ با تکنیک دلفی فازیاطلاعاتی در سامانه

ت؛ ابزارهای ها؛ احراز هویالزامات فنی امنیت شبکه؛ استانداردها و چارچوبکه  انجام داده بود به این نتیجه رسید

های پرداخت؛ فراداده حقوقی؛ کنترل دسترسی؛ کنترل کپی؛ مجوز؛ خوانش دیجیتال؛ حفاظت دیجیتال؛ سیستم

اند. شکل دادهرا منابع اطلاعاتی  مؤلفالزامات فنی پیشگیرانه در حق  مؤلفه 12مخزن دیجیتال و نقل و انتقال، 

گیری از های دیجیتالی و کتابشناختی از نظر بهرهههای پژوهش حاکی از آن است که سامانیافته ،همچنین

نیز در سطح ضعیفی قرار دارند. این پژوهش استفاده از الزامات  مؤلفالزامات فنی پیشگیرانه برای رعایت حق 

ها و داشتن سامانهنگه و استفاده از فراداده حقوقی، توسعه و روزآمد مؤلففنی ریزدانگی، تدوین سیاست حق 
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های گیری از مخزن دیجیتالی را در سامانهافزار، استاندارد متس و بهرهعامل با شرکت پشتیبان نرمارتباط و ت

 دهد.  آثار را پیشنهاد می ذینفعان و پدیدآورندگان حقوق از حفاظت منظور مورد مطالعه به

توسط های عمومی و تخصصی در مالزی های اطلاعاتی در کتابخانهامنیت سامانه ،در پژوهش دیگری

درصد  95سازی بیش از های پژوهش حاکی از پیادهمورد بررسی قرار گرفت. یافته( 2011) 1اسماعیل و زینب

 ها از سیاهه وارسی استفاده شده است.های امنیتی است. برای ارزیابی سامانهها در خصوص فناوریکتابخانه

در یکی  ،(، ریسک امنیت اطلاعات کتابخانه دیجیتال2016) 2و رن شده توسط هان، هوانگپژوهش انجام

مورد ارزیابی قرار  27000ISOچین با استفاده از استاندارد  3های دیجیتال در گوانگدونگترین کتابخانهاز عالی

اطلاعات پذیری در امنیت نوع آسیب 13نوع تهدید و  26های حاصل از ارزیابی حاکی از آن است که گرفت. یافته

به دست آمد. خرابکاری کارکنان، رمزعبور، نفوذ مخرب، تهاجم و دستکاری، دسترسی غیرمجاز، نقص در مکانیزم 

پشتیبانی از سامانه، نبود مدیریت دارایی و قوانین مالکیت در کتابخانه دیجیتال از جمله تهدیدات در کتابخانه 

 روند.   مطالعه به شمار می دیجیتال مورد

به شناسایی الزامات فناورانه  پژوهشی( در 2017) 4آبادی، محمداسماعیل و حریریرضایی شریفپاپی، 

در سامانه گنج ایرانداک پرداخته بودند. این پژوهش با رویکرد کیفی و روش گراندد  مؤلفحق برای حفاظت از 

های کنترل است که شاخص های تحلیل با کدگذاری باز، محوری و انتخابی حاکی از آنتئوری انجام شد. یافته

 شیءدسترسی، کنترل کپی، استانداردهای حفاظتی، پروتکل انتقال ایمن، مجوز، گواهینامه امنیتی، شناساگر 

 مؤلفحق های مهم در حفاظت از افزار مدیریت حقوق دیجیتال به عنوان برخی از شاخصدیجیتال و نرم

 ها در سامانه گنج شناسایی شدند. ها و رسالهنامهپایان

های اطلاعاتی ( با هدف بررسی امنیت اطلاعات در سامانه2019) 5ی توسط اوکیکه و آدتورودیگر پژوهش

ای به روش پیمایش انجام شد. نتایج تحلیل نشان داد های فنی کتابداران نیجریهآن بر مهارت تأثیرها و کتابخانه

ی فنی پیشرفته دچار ضعف هستند. بر همین اساس، اکثر حملات امنیتی به هاکه کتابداران در کسب مهارت

 گیرد.ها انجام میهای اطلاعاتی از سوی افراد داخلی به دلیل فقدان مهارت در حفاظت از سامانهسامانه

رایت دیجیتال بر اساس ( با هدف بررسی حمایت از کپی2021ای توسط لیو، جانگ، وو و پاتهان )مطالعه

ای انجام شد. با استفاده از روش تحلیل مقایسه 6چین یعنی هایپرلجر فابریکهای فناوری بلاکاز قالب یکی

 
1. Ismail & Zainab 

2. Han, Huang & Ren 

3. Guangdong 

4. Papi, Rezaei Sharifabadi, Mohammad esmaeil & Hariri 

5. Okike & Adetoro 

6. Hyperledger Fabric 
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پژوهشگران با درک و آشنایی با نقض آثار در محیط دیجیتال، پیشنهاد استفاده از فناوری قرارداد هوشمند 

شده  اساس قالب یاد پیشنهادی که بردهند. در سامانه چین را میفابریک و سامانه پیشنهادی مبتنی بر بلاک

 برد. رایت دیجیتال بهره میچین به منظور ردیابی نقض آثار و حفاظت از کپیانجام شده، از فناوری بلاک

ایت داده رهای جدید با هدف مدیریت کپیرایت و فناوری(، طرحی با مطالعه کپی2022کمیسیون اروپا )

صورت  های مختلف آثار خلاقانهبا تحلیل وضعیت موجود در بخش و هوش مصنوعی انجام داد. این طرح که

مربوط به  هایها، چالشگرفت، به این نتیجه دست یافت که با وجود پیشرفت قابل توجه در بسیاری از حوزه

های اده، چارچوبهای حقوق همچنان ادامه دارد. این گزارش برای بهبود، پیشنهاد استفاده از ابردمدیریت داده

ای تکثیر، دهد. استفاده از هوش مصنوعی برهای جدید مانند هوش مصنوعی را میده، استفاده از فناوریدا

 (. 2022وپا، تواند به کار رود )کمیسیون ارهای انتساب )حق معنوی( نادرست آثار میکاوی، رفع چالشداده

و فراترکیب سیاست مدیریت امنیت  مند( که با روش مرور نظام2023) 1نتایج پژوهش فرید، وارایچ و افتخار

دهد مطالعه کرده بودند، نشان می 2010-2022های های دانشگاهی طی سالاطلاعات دیجیتال را در کتابخانه

افزار، افزار و سختشدن نرمها، منسوخهای دانشگاهی در دنیا در زمینه حفاظت از دادهکه در برخی از کتابخانه

ها در برابر بدافزارها و ها، حفاظت از دادهگیری از دادهها، پشتیبانو امنیت دادهگذاری سازی، اشتراکذخیره

های کشورهای ها با مشکل مواجه هستند. این مسائل بیشتر در کتابخانهروزنبودن ابزارها در کتابخانهها، بهویروس

پاکستان، نیجریه، هند و عمان ها در کشورهایی مانند غنا، خورد. برخی از سامانهدر حال توسعه به چشم می

های کشورهایی مانند بریتانیا، ایالات فاقد سیاست مدیریت امنیت برای اطلاعات دیجیتال هستند. اما در کتابخانه

ها، اقدامات و قوانینی برای امنیت اطلاعات دیجیتال تدوین شده است. تصویری متحده، چین و امارات، سیاست

 نیز قابل مشاهده است. 1 ها در جدولتوصیفی از پژوهش

 شدهها و مطالعات انجام. تصویری توصیفی از پژوهش1جدول  

 گیرینتیجه روش موضوع نویسنده/گان

تحلیل اسنادی  های دیجیتالیکتابخانه (1390نوروزی )
 ای( )کتابخانه

 

ای ضد افزارهاستفاده از دیواره آتش، سیستم تشخیص نفوذ و نرم
در  های دیجیتالیمحورهای توسعه کتابخانهویروس را از جمله 

 بعد فناوری برشمرده است.

حریری و نظری 
(1391) 

های امنیت اطلاعات در کتابخانه
 دیجیتالی

ق در های امنیت فوکتابخانه دیجیتال ملی ایران از نظر شاخص تحلیلی  پیمایشی
یر پذهای آسیبسطح قوی قرار دارد. پژوهشگران یکی از شاخص

 دانند.امنیتی را در امنیت نیروی انسانی مینقاط 

کوکبی و کوهی 
 (1394رستمی )

های سامانه تحت وب نهاد کتابخانه
 عمومی کشور

مچنین هها در حد متوسطی قرار دارد. امنیت اطلاعات در سامانه ارزیابانه
سط ها امتیاز متوشاخص وضعیت کنترل دسترسی در این سامانه

 را کسب نمود.

 
1. Farid, Warraich & Iftikhar 
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ری شیهعیدی قلع
(1395) 

های امنیتی در طراحی چالش
 کتابخانه دیجیتالی 

راوا و های تبدافزارها )اسب و ویروسی هایی مانند حملاتمؤلفه ارزیابانه
تی های امنیها و ...( و جعل آدرس آی پی از جمله چالشکرم

 شناسایی شده هستند. 

امنیت اطلاعات،  شیءامنیت منابع انسانی و حفاظت محتوا، خط م همبستگیتوصیفی  های دیجیتالیامنیت در کتابخانه (1397رضوانی )
امنیت اطلاعات و توسعه  معماری اطلاعات، سازماندهی

های امنیت اطلاعات در کتابخانه های اطلاعاتی برسامانه
 گذار است.تأثیر دیجیتالی

آموزگار، نوروزی و 
 (1401زاده )صراف

های حفاظتی، سیستمی و پژوهشگران دریافتند که فناوری تحلیلی-شیپیمای منابع دیجیتالی متنی مؤلفحق 
 شده است. منابع یاد مؤلفهای حق ای، از جمله چالششبکه

های شناسایی الزامات فنی در سامانه (1402پاپی )
اطلاعاتی سازمان اسناد و کتابخانه 

 ملی ایران

رویکرد کیفی و دلفی 
 فازی

ها؛ احراز هویت؛ استانداردها و چارچوبالزامات فنی امنیت شبکه؛ 
های ابزارهای خوانش دیجیتال؛ حفاظت دیجیتال؛ سیستم

پرداخت؛ فراداده حقوقی؛ کنترل دسترسی؛ کنترل کپی؛ مجوز؛ 
الزامات فنی پیشگیرانه  مؤلفه 12مخزن دیجیتال و نقل و انتقال، 

 اند.منابع اطلاعاتی شکل داده مؤلفدر حق 

اسماعیل و زینب 
(2011) 

های اطلاعاتی در امنیت سامانه
 های عمومی و تخصصیکتابخانه

درصد  95سازی بیش از های پژوهش حاکی از پیادهیافته ارزیابانه
های های عمومی و تخصصی مالزی در خصوص فناوریکتابخانه

 امنیتی است. 

هان، هوانگ و رن 
(2016) 

خرابکاری کارکنان، رمزعبور، نفوذ مخرب، تهاجم و دستکاری،  ارزیابانه امنیت اطلاعات کتابخانه دیجیتال
دسترسی غیرمجاز، نقص در مکانیزم پشتیبانی از سامانه، نبود 
مدیریت دارایی و قوانین مالکیت در کتابخانه دیجیتال از جمله 

 روند.   مطالعه به شمار می تهدیدات در کتابخانه دیجیتال مورد

پاپی، رضایی 
آبادی، شریف

محمداسماعیل و 
 (2017حریری )

الزامات فناورانه برای حفاظت از حق 
 در سامانه گنج مؤلف

رویکرد کیفی و روش 
 گراندد تئوری

های کنترل دسترسی، کنترل کپی، استانداردهای شاخص
حفاظتی، پروتکل انتقال ایمن، مجوز، گواهینامه امنیتی، شناساگر 

یجیتال به عنوان برخی افزار مدیریت حقوق ددیجیتال و نرم شیء
ها و نامهپایان مؤلفهای مهم در حفاظت از حق از شاخص

 ها در سامانه گنج شناسایی شدند. رساله

اوکیکه و آدتورو 
(2019) 

های امنیت اطلاعات در سامانه
 هااطلاعاتی کتابخانه

های فنی پیشرفته دچار ضعف هستند. کتابداران در کسب مهارت شیکمی/ پیمای
های اطلاعاتی از همین اساس، اکثر حملات امنیتی به سامانهبر 

ها سوی افراد داخلی به دلیل فقدان مهارت در حفاظت از سامانه
 گیرد.انجام می

لیو، جانگ، وو و 
 ( 2021پاتهان )

رایت دیجیتال و فناوری کپی
 چین در حمایت از آثاربلاک

رارداد هوشمند فابریک و سامانه پیشنهاد استفاده از فناوری ق ایتحلیل مقایسه
چین ارائه شد. در سامانه پیشنهادی، از پیشنهادی مبتنی بر بلاک

چین به منظور ردیابی نقض آثار و حفاظت از فناوری بلاک
 برد. رایت دیجیتال بهره میکپی

کمیسیون اروپا 
(2022) 

های جدید با رایت و فناوریکپی
رایت داده و هدف مدیریت کپی

 مصنوعیهوش 

های داده، استفاده از پیشنهاد استفاده از ابرداده، چارچوب 
دهد. استفاده از های جدید مانند هوش مصنوعی را میفناوری

های انتساب کاوی، رفع چالشهوش مصنوعی برای تکثیر، داده
 تواند به کار رود. )حق معنوی( نادرست آثار می

فرید، وارایچ و 
 (2023افتخار )

لاعات دیجیتال در امنیت اط
 های دانشگاهیکتابخانه

مند و روش مرور نظام
 فراترکیب

سازی، افزار، ذخیرهافزار و سختشدن نرمها، منسوخحفاظت از داده
ها، حفاظت گیری از دادهها، پشتیبانگذاری و امنیت دادهاشتراک
 روزنبودن ابزارها درها، بهها در برابر بدافزارها و ویروساز داده

ها و نبود سیاست مدیریت امنیت برای اطلاعات دیجیتال کتابخانه
 ها هستند. از جمله مشکلات گریبانگیر کتابخانه
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گرفته با تمرکز بر امنیت در های صورتن مشاهده شد، اغلب پژوهششیطور که در مرور مطالعات پیهمان

شده وجود دارد. رویکرد رویکرد در انجام مطالعات یافتهای دیجیتالی انجام شده است. به عبارتی، چهار کتابخانه

ها، رویکرد سوم؛ به های اطلاعاتی کتابخانههای دیجیتالی، رویکرد دوم؛ امنیت در سامانهنخست؛ امنیت کتابخانه

پردازد؛ و رویکرد چهارم، رایت آثار میچین و هوش مصنوعی در ارتباط با کپیهای جدید مانند بلاکفناوری

 های اطلاعاتی را مدنظر قرار داده است. ای الزامات فنی حفاظتی در سامانهاجر

(؛ نوروزی 2016(؛ هان، هوانگ و رن )2023هایی مانند فرید، وارایچ و افتخار )در رویکرد نخست، پژوهش

 هایمؤلفه( به نبود برخی از 1397(؛ رضوانی )1395ری )شی(؛ عیدی قلعه1391(؛ حریری و نظری )1390)

افزارها، شدن نرمهای دیجیتال مانند نبود سیاست برای امنیت اطلاعات، بدافزارها، منسوخامنیتی در کتابخانه

های مربوط به امنیت کنند. تنها وجود و فقدان برخی از شاخصهای نیروی انسانی و نظیر آن اشاره میخرابکاری

رستمی های کوکبی و کوهیداشته باشد. پژوهش تواند نقشهای اطلاعاتی میدر سامانه مؤلفحق در اجرای 

دهند. مطالعات انجام (؛  رویکرد دوم را پوشش می2019( و اوکیکه و آدتورو )2016(؛ اسماعیل و زینب )1394)

چین و هوش های بلاک( بر فناوری2022( و کمیسیون اروپا )2021شده توسط لیو، جانگ، وو و پاتهان )

 پردازد. آثار می مصنوعی در جلوگیری از نقض

زاده (؛ آموزگار، نوروزی و صراف2017های پاپی، رضایی شریف آبادی، محمداسماعیل و حریری )پژوهش

( به رویکرد چهارم اختصاص دارند. در پژوهش نخست، پژوهشگران برخی الزامات فناورانه 1402( و پاپی )1401)

دهند. هاست را پیشنهاد مینامهها و پایانوی رسالهدر سامانه گنج ایرانداک که حا مؤلفحق برای حفاظت از 

ای را در حق ( نیز فقط الزامات حفاظتی سیستمی و شبکه1401زاده )در پژوهش آموزگار، نوروزی و صراف

منابع در  مؤلفحق ( هم الزامات فنی اثرگذار بر 1402دانند و در پژوهش پاپی )منابع ضروری می مؤلف

اند و به تهدیدات فنی که موضوع و مسئله پژوهش کنونی تابخانه ملی ایران شناسایی شدههای اطلاعاتی کسامانه

 پژوهشیتوان پی برد که تاکنون چنین گرفته میبا تحلیل مطالعات انجام ،است، پرداخته نشده است. بنابراین

 ،ها باشداطلاعاتی کتابخانههای منابع اطلاعاتی در سامانه مؤلفحق که هدف از آن شناسایی تهدیدات فنی بر 

 .انجام نشده است

 شناسی پژوهشروش

ها از رویکرد کیفی استفاده کرده است. در پژوهش کنونی از نظر هدف کاربردی است و برای گردآوری داده

های تحلیل اسنادی، تحلیل مضمون و دلفی فازی رویکرد کیفی، با توجه به هدف و مسئله پژوهش از روش

های داخلی و خارجی نظیر اپک سازمان اسناد و ها از پایگاهبرای بررسی و تحلیل منابع و پژوهشاستفاده شد. 
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                  کتابخانه ملی ایران، گنج ایرانداک، مرکز اطلاعات علمی جهاد دانشگاهی و پرتال علمی جهاد دانشگاهی با

حق  "، "های اطلاعاتیتهدیدات فنی سامانه"، "مخاطرات فنی"های فارسی کارگیری عبارات و کلیدواژهه ب

، 1های خارجی نظیر گوگل اسکالرو پایگاه "های اطلاعاتیو سامانه مؤلفحق "و  "های دیجیتالیو کتابخانه مؤلف

“ technical threats inی:هابا استفاده از کلیدواژه eprints in LISو  sagepub، 3، امرالد2ساینس دایرکت

information systems or digital libraries”, “technical risks in information” systems or digital 

libraries”, “copyright and information systems or digital libraries”, “threats to Information 

Systems in libraries”  ، استاندارد های مؤلفهکه برخی  آمد. ضمن ایندست  مختلفی به پژوهشیمتون و منابع 

ISO/IEC  27001  ،تدوین سیاهه وارسی  در( 1394مانند کنترل دسترسی و رمزنگاری )سازمان ملی استاندارد

 کار برده شد. به

پردازد. مند به بررسی و ارزیابی اسناد میهای کیفی است که به صورت نظامتحلیل اسنادی از جمله روش

(. پس از این مرحله، برای کشف بهتر 2009، 4این روش شامل بررسی، خواندن و تفسیر متون است )بوئن

های دیجیتالی مصاحبه و کتابخانه مؤلفحق های اطلاعاتی، های سامانهنفر از متخصصان حوزه 6مفاهیم، با 

 ترونیک انجام گرفت. ها به صورت حضوری و از طریق پست الک(. مصاحبه3انجام شد )جدول 

شوندگان. مشخصات مصاحبه3جدول   

ها مصاحبهها، برای تحلیل از کدگذاری باز و روش تحلیل مضمون استفاده شد. سازی مصاحبهپس از پیاده

               ها، از کدبودن آننامشوندگان و بیها ادامه یافت. به منظور حفظ حریم خصوصی مصاحبهتا زمان اشباع داده

ها با استفاده از روش تحلیل اسنادی و تحلیل مضمون، سیاهه وارسی استفاده شد. پس از احصاء شاخص 6- 1

 
1. Google Scholar 

2. Science Direct 

3. Emerald 

4. Bowen 

ف
دی

ر
 

 نام کشور تجربه کاری )به سال( زمینه تخصصی سطح تحصیلات

مهندسی تکنولوژی کارشناس ارشد/  1
  افزار کامپیوترنرم

 ایران )تهران( 15 های اطلاعاتی، رمزنگاریتوسعه سامانه

دکتری تخصصی مهندسی فناوری  2
 اطلاعات

 ایران )تهران( 20 های اطلاعاتیسامانه

 ایران )تهران( 20 فناوری اطلاعات     شناسیدکتری علم اطلاعات و دانش 3

 ایران )تهران( 17 های دیجیتالیکتابخانه کارشناس ارشد فناوری اطلاعات    4

5 Professor, Intellectual 

Property Management 

Intellectual Property Rights 

(IPRs), digital technology 

30 India (Delhi) 

6 Ph.D in computer science Digital Library Strategist & 

Metadata Architect 

25 

 
United States 

(Pennsylvania) 

نفر  6 مجموع  
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ساخته از اعتبار محتوا استفاده شد. سیاهه در اختیار ه وارسی محققتدوین شد. برای سنجش اعتبار درونی سیاه

دریافت و در سیاهه وارسی اعمال شد.  ،هاهای مذکور قرار گرفت و نظرات آندو نفر از متخصصان در حوزه

ز گیری با استفاده اها استفاده شد. پایایی ابزار اندازههمچنین از آلفای کرونباخ برای سنجش پایایی شاخص

است که اعتبار بسیار بالای  99/0آمده عددی برابر  دست انجام شد. مقدار آلفای به 24نسخه  SPSSافزار نرم

و رسیدن به  هااعتبارسنجی شاخصاستفاده از دانش متخصصان،  دهد. به منظورسیاهه وارسی را نشان می

فر از متخصصان با داشتن دانش تخصصی ن 11به همین منظور تعداد  اجماع گروهی از دلفی فازی استفاده شد.

های اطلاعاتی، تجربه کاری بیش از ده سال، مدرک تحصیلی های دیجیتالی و سامانههای کتابخانهدر حوزه

نفر در دو پنل دلفی مشارکت  11بودن انتخاب شدند. هر کارشناسی، کارشناسی ارشد و دکتری و در دسترس

به معنی  1عدد که  ای بوددرجه 5های سیاهه وارسی نیز طیف لیکرت مقیاس انتخابی برای پرسش داشتند.

 به معنی بسیار زیاد است. 5بسیار کم و عدد 

شاخص هر  هنظرشان را دربارتا ها درخواست شد از آن ،پس از قراردادن سیاهه وارسی در اختیار خبرگان

بر اساس دا ابتسازی اعداد، برای فازی .(4)جدول  در قالب متغیرهای کلامی مندرج در پرسشنامه بیان کنند

 شوند.میدرجه، به عدد فازی تبدیل  5 یکرتل یفمعادل ط یمثلث یطیف اعداد فاز

 درجه 5 یکرتل یفمعادل ط یمثلث یاعداد فاز .4 جدول

 اعداد فازی مثلثی عبارات زبانی

 (0.0، 0.25) بسیار کم

 (0،  0.25، 0.5) کم

 (0.25، 0.5، 0.75) متوسط

 (0.5، 0.75، 1) زیاد

 (0.75، 1، 1.1) بسیار زیاد

FAVE   ابطهسپس بر اساس ر =
∑ l

n
 .

∑ m

n
 .

∑ u

n
 ابطوشود و توسط رمیانگین فازی از امتیازات اخذ می  

FAVE = (L . M . U) و 𝑋 =
𝐿+𝑀+𝑈

3
نتایج کلیه محاسبات . شودمیانگین فازی به عدد قطعی تبدیل می 

 درشود. در نظر گرفته می 5/0در این پژوهش عدد آستانه  آورده شده است. 10و  9، 8دول سازی، در جفازی

 باشد درصد 50 هاروی آن توافق حداقل که شودمی تأیید متغیرهایی دارد غربالگری حالت که فازی دلفی روش

 (. 1401؛ حبیبی و آفریدی، 2015، 1رضیتیغ و صراف)حبیبی، فیروزی جهان

بود که حذف شد  5/0کمتر از  "کوربودن فراداده دوبلینتوصیفی"شاخصدر دور اول، میانگین فازی 

 16های پذیرفته شده، در دور دوم ادامه پیدا کرد. در این دور (. تحلیل دلفی فازی برای تمام شاخص8)جدول 

 
1. Habibi, Firouzi Jahantigh & Sarafrazi 
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شدند  تأییدشاخص  16در این دور هر خبره مجدد مورد ارزیابی قرار گرفت.  11شاخص بر اساس دیدگاه 

کوچکتر باشد،  2/0دور اول و دور دوم از عدد  هایپرسش (. در صورتی که اختلاف میانگین امتیاز9ل )جدو

ها، نهایی شاخص تأییدو  (. پس از اعتبارسنجی1401)حبیبی و آفریدی،  شودمیفرآیند نظرسنجی متوقف 

ها انجام شد. بدین صورت سامانهسامانه سازمان اسناد و کتابخانه ملی ایران توسط پژوهشگر و مدیران  7ارزیابی 

و در صورت وجود  هها مطابقت دادیت بود را با سامانهؤهایی که قابل رها، شاخصکه پژوهشگر با مشاهده سامانه

ها قرار شد. سپس سیاهه در اختیار مدیران سامانههای بلی یا خیر انتخاب میها، یکی از گزینهو یا نبود شاخص

ها در جریان وجود و نبود یت نیست و فقط مدیر سامانهؤها قابل رکه بر روی سامانهها گرفت تا سایر شاخص

طور که بیان شد، رویکرد کیفی و نوع ارزیابانه آن برای پژوهش هاست، ارزیابی را انجام دهند. همانشاخص

 رفت. ها به کار کنونی مناسب آمدند، چرا که سیاهه وارسی برای توصیف و ارزیابی وضعیت سامانه

ها به اخصبرای استخراج ش پژوهشیرفته جامعه پژوهش عبارت بودند از: الف( منابع و مطالعات همروی

م مصاحبه؛ ج( نفر از متخصصان داخل و خارج از کشور برای انجا 6تعداد  منظور استفاده در سیاهه وارسی؛ ب(

ازمان اسناد و سسامانه اطلاعاتی  7تعداد  نفر از متخصصان و خبرگان برای حضور در پنل دلفی؛ و د( 11تعداد 

بخانه ملی ایران های ایرانی، مرجعیت کتاکتابخانه ملی ایران به دلیل جامعیت منابع اطلاعاتی میان کتابخانه

شده به  ی یادهاهای مختلف منابع اطلاعاتی در سامانههای ملی کشورها، تنوع و گونههمانند سایر کتابخانه

 (.5ش انتخاب شدند )جدول عنوان جامعه پژوه

 مطالعه های اطلاعاتی مورد. فهرست سامانه5جدول 

 https://dl.nlai.ir/ui/forms/index.aspx سامانه دیجیتال ملی )کتابخانه دیجیتال(

 /https://sana.nlai.ir ایران )سنا(سامانه نشریات 

 /https://iranjournals.nlai.ir     سامانه نشریات علمی ایران

  /https://mags.nlai.ir بانک نشریات ایران

 /https://docs.nlai.ir شبکه مراکز اسناد کشور

 /https://scripts.nlai.ir سامانه فهرستگان نسخ خطی

 /https://libs.nlai.ir های کشورشبکه کتابخانه

ها و هنگام استفاده از روش تحلیل مضمون، از روش دستی استفاده طور که گفته شد، در تحلیل دادههمان

، نسخه 1افزار تبلوافزار مکس.کیو.دی.ای به کار گرفته شد. نرمنرم 2020ها، نسخه شد. اما برای ترسیم داده

شد. همچنین در دلفی فازی تمام محاسبات ها و ترسیم نمودارها استفاده آن نیز برای تجسم بهتر داده 2018

های کیفی از روش به منظور اعتبارسنجی یافتهانجام گرفت.  2016افزار صفحه گسترده اکسل نسخه در نرم

 
1. Tableau   

https://dl.nlai.ir/ui/forms/index.aspx
https://sana.nlai.ir/
https://iranjournals.nlai.ir/
https://mags.nlai.ir/
https://docs.nlai.ir/
https://scripts.nlai.ir/
https://libs.nlai.ir/
https://libs.nlai.ir/
https://libs.nlai.ir/
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ها و ابزارهای مختلف برای گردآوری شناختی استفاده شد. استفاده از روشسوسازی( روشسازی )سهمثلث

لیل مضمون، دلفی فازی و مصاحبه، مشاهده و سیاهه وارسی، به پژوهش ها از جمله تحلیل اسنادی، تحداده

 بخشد.  کیفی اعتبار می

از طریق همگرایی اطلاعات منابع مختلف  اعتبارسنجیکیفی برای  راهبرد پژوهشبه عنوان یک  سازیمثلث

مصاحبه، مانند  هاآوری دادهجمع متعددهای شامل استفاده از روش سازیروش مثلث .در نظر گرفته شده است

 (.2014، 1)کارتر و دیگران های میدانی در مورد یک پدیده استمشاهده و یادداشت

 های پژوهشیافته

، های مورد مطالعه از نظر خبرگانبرای پاسخ به پرسش نخست پژوهش یعنی تهدیدات فنی در سامانه

رات شاخص مخاط 17ای متشکل از پرسش، ابتدا سیاهههای مختلفی نقش دارند. برای پاسخ به این شاخص

و  6اول با روش تحلیل اسنادی گردآوری و با روش تحلیل مضمون در دو سطح بررسی شد )جد مؤلفه 8فنی و 

7.) 

 ای از روش تحلیل اسنادی )تحلیل منابع و مطالعات(. نمونه6جدول 

 هاتحلیل داده شدهاسناد و منابع انتخاب
ویروسی  بزرگترین تهدیدات به سرور کتابخانه دیجیتالی حملاتیکی از 

ری و حملات بدافزارها است. تاکنون تعداد زیادی ویروس کامپیوت
گاری و یا ها را خراب، رمزنها، آنشده که با حمله به فایل شناسایی

 .(92 .، ص1395، ریشینمایند )عیدی قلعهغیرقابل استفاده می

 الیهای دیجیتمختلف تهدیدی برای کتابخانهوجود بدافزارهای 

Poor level of data backup policies in libraries. Libraries 

have no policies on data backup. Most of the libraries 

fail to take proper backup of the data on regular basis. 

(Farid, Warraich & Iftikhar, 2023, p. 9-10). 

 نداشتن پشتیبان از برنامه

Employee sabotage is often security threats to which are 

exposed information systems resources. As already 

mentioned insiders are persons that are the best familiar 

with system resources, performances and capabilities, so 

they are also familiar with information system areas 

where they can cause the most damage. If this is 

connected with unsatisfied employees there exists a real 

danger of sabotage actions from existing or former 

employee. Although the proportion of employee 

sabotage in total information system security threats is 

lower then the portion of fraud and theft, the 

consequences of this threat can be substantial (Geric & 

Hutinski, 2007, p. 53). 

 های اطلاعاتیخرابکاری عمدی کارکنان در سامانه

The network security for a library would need to 

disallow access to the IS from unauthorised users, while 

simultaneously ensuring full access to legitimate users 

(Ismail & Zainab, 2011, p. 50). 

 فقدان امنیت در شبکه

 
1. Carter & et al 
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 ها(ای از روش تحلیل مضمون )کدگذاری مصاحبه. نمونه7جدول 

به
اح

ص
د م

ک
 

 مقوله مفهوم جملهنمونه 

 ها در کنارش راه دور زدنش وجود داره و ابزارش هست.همه تکنیک 3کد 

ای های سنتی و کپچر کردن اون خیلی کار پیچیدهواترمارک مخصوصاً

 نیست.  

سنتی به  1نقشاستفاده از ته -

عنوان یک تهدید فنی برای 

 دورزدن

  نقش آشکارته

یه پشتیبانی  ورا برای سازمانی زده ده سال پیش، و دیجیتالی شیطرف اومده آر 4کد 

گه. یه ده اما اون پشتیبانیش در سطح توسعه نیست دیهم گفته انجام می

اگر بخواد  نبوده. خب حالا مشخص شده و قبلاً سری از این تهدیدات جدیداً 

یمش نویس هست، نه ترا بگیره دیگه نه اون برنامه  attackجلوی این

کنه که اون برنامه را افزار را ساپورت مین شرکت این نرمهست، دیگه نه او

 ه.از اول تغییر بده که کسی نتونه اون پارامترها را دستکاری کن

سترس نبودن تیم ددر  -

 افزارنویس و پشتیبان نرمبرنامه

 

ر دسترس د -

نبودن تیم 

نویس و برنامه

 پشتیبان نرم افزار

 

شه کیفیت هست. این که کنترل کیفی میای هستش ریسک ریسک دیگه 6کد 

سازی و به همین دلیل هست، این هم یکی از مراحل اصلی دیجیتال دقیقاً

یلی یتال هست. خود این کنترل کیفی هم خجدی شیءسازی فرایند آماده

ی در اهمیت داره  اگر یک منبعی کنترل کیفی بشه و مشخص بشه مشکلات

اید اصلاح باطلاعات وجود داشته باشه  نمایش، یا توی متادیتا، ناهمخوانی

دچار مشکل  و اگر این اتفاق نیفته خب ارجاع پذیری اون منبع دیجیتال بشه

 شه. می

بود کنترل کیفی محتواهای ن-

 دیجیتالی

جهی به مراحل کم تو -

 دیجیتالی شیءسازی آماده

شکلات در نمایش محتوا، م -

 فراداده، ناهمخوانی در اطلاعات 

پذیری منبع ارجاع مشکل در -

 دیجیتال

بود کنترل ن-

کیفی محتواهای 

 دیجیتالی

م توجهی به ک -

مراحل 

 شیءسازی آماده

 دیجیتالی

 

Code 

1 

DRM also often makes works much more difficult to 

preserve.  (For example, a DRM'd file might become unusable 

if its file format becomes obsolete, or support ends for the 

software required to use it, whereas we might be able to 

reformat or otherwise repurpose content that does not have 

such DRM.) 

در حفاظت  DRMضعف  -

 طولانی مدت از آثار

ها ری در پشتیبانی فایلدشوا -

های  DRMو محتواهای با 

 شدهمنسوخ 

صان ضعف و نق -

DRM  در

حفاظت طولانی 

 مدت از آثار

Code 

2 

Technologies that facilitate breaking the codes and 

technological measures of protection applied to any work. 

There can be software by Viruses, Worms, Trojan Horses, 

Bots etc. Other malware are Adware, Spyware, Ransomware 

(e.g. WannaCry, NotPetya, SimpleLocker, TeslaCrypt, 

CryptoLocker, and PC Cyborg), Scareware, Rootkits, and 

Zombies. 

ستفاده از فناوری شکستن ا -

 کدها

ستفاده از اقدامات حفاظتی ا -

 فنی برای مقابله با بدافزارهای

 هارمها، کمختلف مانند ویروس

قابله با م -

بدافزارهای 

مختلف مانند 

 هاها، کرمویروس

 و مانند آن.

یاهه وارسی شدن س و نهایی تأییدها، از روش دلفی فازی بهره گرفته شد. پس از برای اعتبارسنجی شاخص

به  ؤلفهم 7شاخص و  16شدند.  تأییدشاخص مربوط به مخاطرات فنی از دید خبرگان  16با روش دلفی فازی، 

 .(10و  9، 8عنوان تهدیدات فنی شناسایی شدند. اجماع نظر خبرگان در دو دور انجام شد )جداول 

 
1. Watermark 
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 های حاصل از دلفی فازی )دور اول(. یافته8جدول 

هامؤلفه بعد میانگین  میانگین فازی مثلثی هاشاخص 

زدایی فازی

 شده

 وضعیت

l m u 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

تهدیدات 

( 8فنی )  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

تهدیدات 

 فنی

استانداردها و 

ها چارچوب

(1)  

بودن فراداده دوبلین توصیفی
 کور 

 رد 0/477 0/727 0/477 0/227

 
 

امنیت شبکه 

(5)  

 

 تأیید 0/629 0/795 0/659 0/432 خرابکاری عمدی کارکنان

 تأیید 0/712 0/932 0/727 0/477 پایین بودن منبع سرورها

بدافزارهای مختلف مانند 
 و مانند آن هاها، کرمویروس

 تأیید 0/720 0/909 0/750 0/500

 تأیید 0/689 0/909 0/705 0/455 نداشتن پشتیبان از برنامه اصلی

 تأیید 0/697 0/886 0/727 0/477 ایوبگاه آینه نداشتن

 
 
 
 

زیرساخت 

(5فنی )  

 

دادن پشتیبانی فیزیکی از دست
زیرساختی )مانند قابل توسعه و 

افزار یا از دست دادن نبودن نرم
 افزار(تیم پشتیبان نرم

 تأیید 0/795 0/955 0/841 0/591

ضعف و نقصان دی.آر.ام 
(DRMدر نسخه ) برداری و

 حفاظت طولانی مدت از آثار

 تأیید 0/689 0/909 0/705 0/455

افزار دی.آر.ام نبود نرم
(DRMدر سامانه ) ها 

 تأیید 0/720 0/909 0/750 0/500

 تأیید 0/735 0/909 0/773 0/523 هاروزآمد نبودن سامانه

 تأیید 0/742 0/932 0/773 0/523 سازیمشکل در فضای ذخیره

کنترل کپی 

(1)  

 تأیید 0/629 0/841 0/636 0/409 نقش آشکاراستفاده از ته

حفاظت 

(1دیجیتال )  

 تأیید 0/621 0/841 0/636 0/386 ال  آر یو کردندستکاری

احراز هویت 

(1)  

استفاده نکردن از احراز هویت 
ها و صفحات برای تمام بخش

 محتوا

 تأیید 0/705 0/909 0/727 0/477

فراداده 

(1حقوقی )  

حق تعریف نشدن سیاست 

 سازیدر فرایند دیجیتال مؤلف

 تأیید 0/758 0/886 0/818 0/568

فرایند 

سازی دیجیتال

(2)  

 

نبود کنترل کیفی محتواهای 
 دیجیتالی

 تأیید 0/667 0/886 0/682 0/432

سازی توجهی به مراحل آمادهکم
 دیجیتالی شیء

 تأیید 0/720 0/909 0/750 0/500
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)دور دوم( دلفی فازی نتایج .9 جدول  

میانگین  میانگین فازی مثلثی هاشاخص مؤلفه بعد

زدایی فازی

 شده

 وضعیت

l m u 

 

 

 

 

 

 

 

 

 

 

 

تهدیدات 

                  فنی

(مؤلفه 7)  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

تهدیدات 

 فنی

 

 

 

امنیت شبکه 

(5)  

 

 تأیید 0/583 0/818 0/591 0/341 خرابکاری عمدی کارکنان

 تأیید 0/773 0/977 0/795 0/545 پایین بودن منبع سرورها

بدافزارهای مختلف مانند 
 و مانند آن هاها، کرمویروس

 تأیید 0/795 1/000 0/818 0/568

نداشتن پشتیبان از برنامه 
 اصلی

 تأیید 0/818 0/977 0/864 0/614

 تأیید 0/727 0/932 0/750 0/500 ایوبگاه آینه نداشتن

 

 

 

 

زیرساخت 

(5فنی )  

 

دادن پشتیبانی از دست
فیزیکی و زیرساختی )مانند 

یا افزار قابل توسعه نبودن نرم
از دست دادن تیم پشتیبان 

 افزارنرم

 تأیید 0/833 0/977 0/886 0/636

ضعف و نقصان دی.آر.ام 
(DRMدر نسخه ) برداری و

 حفاظت طولانی مدت از آثار

 تأیید 0/735 0/955 0/750 0/500

افزار دی.آر.ام نبود نرم
(DRMدر سامانه ) ها 

 تأیید 0/705 0/909 0/727 0/477

 تأیید 0/788 0/977 0/818 0/568 هانبودن سامانهروزآمد 

مشکل در فضای 
 سازی ذخیره

 تأیید 0/811 1/000 0/841 0/591

کنترل کپی 

(1)  

 تأیید 0/652 0/886 0/659 0/409 نقش آشکاراستفاده از ته

حفاظت 

(1دیجیتال )  

 تأیید 0/652 0/886 0/659 0/409 ال  آر یو کردندستکاری

هویت احراز 

(1)  

استفاده نکردن از احراز 
ها و هویت برای تمام بخش

 صفحات محتوا

 تأیید 0/773 0/977 0/795 0/545

فراداده 

(1حقوقی )  

حق تعریف نشدن سیاست 

در فرایند  مؤلف

 سازیدیجیتال

 تأیید 0/826 1/000 0/864 0/614

فرایند 
سازی دیجیتال

(2)  

 

نبود کنترل کیفی محتواهای 
 دیجیتالی

 تأیید 0/652 0/886 0/659 0/409

توجهی به مراحل کم
 دیجیتالی شیءسازی آماده

 تأیید 0/758 0/977 0/773 0/523
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 مقایسه دور اول و دوم. 10 جدول

زدایی شده میانگین فازی هاشاخص

 دور دوم

زدایی میانگین فازی

 شده دور اول

 وضعیت اختلاف

 توافق 0/045- 0/629 0/583 خرابکاری عمدی کارکنان

دادن پشتیبانی فیزیکی و زیرساختی از دست
افزار یا از دست )مانند قابل توسعه نبودن نرم

 افزاردادن تیم پشتیبان نرم

 توافق 0/038 0/795 0/833

 توافق 0/061 0/712 0/773 پایین بودن منبع سرورها

و  هاها، کرمویروسبدافزارهای مختلف مانند 
 مانند آن

 توافق 0/076 0/720 0/795

( در DRMضعف و نقصان دی.آر.ام )
 برداری و حفاظت طولانی مدت از آثارنسخه

 توافق 0/045 0/689 0/735

 توافق 0/015- 0/720 0/705 ها ( در سامانهDRMافزار دی.آر.ام )نبود نرم

 توافق 0/053 0/735 0/788 هاروزآمد نبودن سامانه

 توافق 0/023 0/629 0/652 نقش آشکاراستفاده از ته

 توافق 0/030 0/621 0/652 ال  آر یو کردندستکاری

استفاده نکردن از احراز هویت برای تمام 
 ها و صفحات محتوابخش

 توافق 0/068 0/705 0/773

در فرایند  مؤلفحق تعریف نشدن سیاست 

 سازیدیجیتال

 توافق 0/068 0/758 0/826

 توافق 0/129 0/689 0/818 اصلینداشتن پشتیبان از برنامه 

 توافق 0/030 0/697 0/727 ایوبگاه آینه نداشتن

 توافق 0/068 0/742 0/811 سازی مشکل در فضای ذخیره

 توافق 0/015- 0/667 0/652 نبود کنترل کیفی محتواهای دیجیتالی

 شیءسازی توجهی به مراحل آمادهکم
 دیجیتالی

 توافق 0/038 0/720 0/758

و مانند  هاها، کرمویروسخرابکاری عمدی کارکنان، پایین بودن منبع سرورها، بدافزارهای مختلف مانند 

دادن پشتیبانی فیزیکی و ای )امنیت شبکه(؛ از دستوبگاه آینه آن، نداشتن پشتیبان از برنامه اصلی، نداشتن

افزار(، ضعف و نقصان دی.آر.ام پشتیبان نرم افزار یا از دست دادن تیمزیرساختی )مانند قابل توسعه نبودن نرم

(DRMدر نسخه )برداری و حفاظت طولانی مدت از آثار، نبود نرم( افزار دی.آر.امDRMدر سامانه ) ها، روزآمد

نقش آشکار )کنترل کپی(؛ سازی )زیرساخت فنی(؛ استفاده از تهها و مشکل در فضای ذخیرهنبودن سامانه

ها و صفحات محتوا ال )حفاظت دیجیتال(؛ استفاده نکردن از احراز هویت برای تمام بخش آر یو کردندستکاری

سازی )فراداده حقوقی(؛ نبود کنترل کیفی در فرایند دیجیتال مؤلفحق )احراز هویت(؛ تعریف نشدن سیاست 

( از جمله تهدیدات سازیدیجیتالی )فرایند دیجیتال شیءسازی توجهی به مراحل آمادهمحتواهای دیجیتالی و کم

های احراز هویت، مؤلفهشوند. مخاطرات فنی یادشده به های مورد مطالعه محسوب میفنی اثرگذار در سامانه



 ... هاهای اطلاعاتی کتابخانهرایت منابع اطلاعاتی در سامانهشناسایی و تحلیل تهدیدات فنی اثرگذار بر حفاظت از کپی            24

سازی اختصاص دارد. با توجه امنیت شبکه، حفاظت دیجیتال، زیرساخت فنی، فراداده حقوقی و فرایند دیجیتال

ر بیشتر باشد، توافق بیشتری بر روی شاخص وجود داشته شده، هرچه میانگین مذکوزداییبه میانگین فازی

است )نمودار  5/0زدایی شده آن کمتر از که میانگین فازی "توصیفی بودن دوبلین کور"است. به جز شاخص 

  (.1ها از اجماع نظر و توافق بیشتر برخوردار هستند )شکل (، سایر شاخص1

 
 های مورد مطالعه از دید خبرگانمنابع اطلاعاتی در سامانه مؤلف. تهدیدات فنی اثرگذار بر حق 1ر نمودا

 

 
 های مورد مطالعه از دید خبرگانمنابع اطلاعاتی در سامانه مؤلف. تهدیدات فنی اثرگذار بر حق 1شکل 
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خاطرات متهدیدات و  نظر زسازمان اسناد و کتابخانه ملی ایران ا هایوضعیت سامانه :پرسش دومپاسخ 

 اطلاعاتی منابع مؤلفحق ی برا فنی

وسط ت مؤلفه 7شاخص و  16ها توسط خبرگان با کمک روش دلفی فازی، شاخص تأییدپس از شناسایی و 

 مؤلفحق  ها از منظر تهدیدات و مخاطرات فنی برایسامانه 1402ماه  خبرگان شناسایی شدند که در خرداد

ران )سنا( و نشریات های نشریات ایدیجیتال ملی، سامانههای منابع اطلاعاتی مورد ارزیابی قرار گرفتند. سامانه

ایران، شبکه  های بانک نشریاتشوند. همچنین سامانهعلمی ایران با توجه به عملکردشان دیجیتالی محسوب می

 گیرند. یهای کشور در دسته کتابشناختی قرار ممراکز اسناد کشور، فهرستگان نسخ خطی و شبکه کتابخانه

ز نظر اشده  های دیجیتالی یادهای حاصل از سیاهه وارسی در خصوص وضعیت سامانهیافتهبا توجه به 

صورت گرفت.  اند، ارزیابیشاخص که از نظر اعضای پنل دلفی انتخاب شده 16، با مؤلفتهدیدات فنی برای حق 

 ند. کنمی افزار پاپیروس استفادهو نرم های دیجیتالی مورد مطالعه از سیستم عامل ویندوزسامانه

های دیجیتالی در در سامانهشاخص مخاطرات فنی،  16یک از  توان اذعان نمود که هیچمی به طور کل،

شود، مانند خرابکاری سایر مخاطراتی که به حوزه امنیت شبکه مربوط میدست مطالعه رعایت نشده است. 

و مانند آن، نداشتن  هاها، کرمویروسسرورها، بدافزارهای مختلف مانند 1عمدی کارکنان، پایین بودن منبع

توان به عنوان مخاطرات احتمالی در سیاهه اذعان شده و نمی 3ایوبگاه آینه از برنامه اصلی و نداشتن 2پشتیبان

شوند ها محسوب مییر مخاطرات فنی که به عنوان زیرساخت فنی سامانهها در امنیت شبکه غفلت نمود. سااز آن

محدودیت فضای محاسباتی )سرورها،  :ق به عنوان خطر فنی اشاره شده است، عبارتند ازهای فوو در سامانه

های دیجیتالی برای نگهداری ها. این دو شاخص در سامانهافزار و ...( و کمبود فضای نگهداری موقت در سامانهنرم

تواند ها میها در سامانهتنوع قالبها اهمیت دوچندانی دارند. استفاده از انواع داده و های بزرگ در سازمانداده

دادن پشتیبانی فیزیکی و زیرساختی ها نشان داد که از دستگذار باشد. همچنین یافتهتأثیربر فضای نگهداری 

( در DRMافزار، ضعف و نقصان دی.آر.ام )افزار یا از دست دادن تیم پشتیبان نرم)مانند قابل توسعه نبودن نرم

ها ها، روزآمد نبودن سامانه( در سامانهDRMافزار دی.آر.ام )طولانی مدت از آثار، نبود نرمبرداری و حفاظت نسخه

های دیجیتالی مذکور وجود دارد. این سازی به عنوان مخاطراتی است که در سامانهو مشکل در فضای ذخیره

غیرمستقیم بر حفاظت از حق ها نام برد که مستقیم یا های فنی سامانهتوان از جمله زیرساختها را میشاخص

 گذارند. تأثیرمحتواهای دیجیتال  مؤلف
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3. Website Mirroring 
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مطرح شده در کنترل کپی بوده که به عنوان مخاطره فنی در  نقش آشکار به عنوان شاخصاستفاده از ته

ها به عنوان یکی دیگر از تهدیدات و خطرات دسترسی مستندسازی است. نبود های مورد بررسی بیان شدهسامانه

توان به عنوان چارچوبی فنی ها را میهای دیجیتالی اشاره شده است. مستندکردن دسترسیبرای سامانهفنی 

های قانونمند قلمداد کرد. یکی دیگر از مخاطرات فنی، استفاده و دسترسی مؤلفها برای رعایت حق در سامانه

تا حدود زیادی مانع نقض حقوق ها و صفحات محتواست. احراز هویت نکردن از احراز هویت برای تمام بخش

های دیجیتالی را تهدید کند، نبود تواند سامانهسازی، دو خطر فنی که میشود. در فرایند دیجیتالپدیدآور می

های دیجیتالی است که در سامانه شیءسازی توجهی به مراحل آمادهکنترل کیفی محتواهای دیجیتالی و کم

های مورد بررسی سازی سامانهرایت در فرایند دیجیتالشدن سیاست کپیتوجهی شده است. تعریف نیادشده کم

و حفاظت دیجیتال  مؤلفال از مخاطرات فنی دیگری است که در فراداده حقوقی حق  آر یو1کردنو دستکاری

 ای را دارند. کنندهنقش تعیین ،های دیجیتالی مورد بررسیسامانه

های کتابشناختی که به ارائه اطلاعات کتابشناختی از نشریات، ها یعنی سامانهدر خصوص سایر سامانه

های ها از مراکز مختلف گردآوری شده است. در سامانهپردازند. اطلاعات این سامانهمی اسناد، نسخ خطی و کتاب

های خرابکاری عمدی کارکنان در سامانهشود. کتابشناختی برعکس دیجیتالی، از لینوکس استفاده می

پایین بودن منبع سرورها، بدافزارهای مختلف مانند که  دهد. ضمن اینختی مورد بررسی رخ نمیکتابشنا

ای به عنوان مخاطرات فنی در وبگاه آینه و مانند آن، نداشتن پشتیبان از برنامه اصلی، نداشتن هاها، کرمویروس

رساخت فنی با محدودیت فضای محاسباتی های مورد مطالعه از نظر زیاند. سامانهشده عنوان شده های ذکرسامانه

افزار که از نرم ها و کمبود فضای نگهداری موقت مواجه هستند. ضمن اینافزار و ...( در سامانه)سرورها، نرم

شود. همچنین استفاده نمی مؤلفمدیریت حقوق دیجیتال برای اجرای برخی از الزامات فنی به منظور رعایت حق 

افزار یا از دست دادن تیم پشتیبان پشتیبانی فیزیکی و زیرساختی )مانند قابل توسعه نبودن نرمدادن از دست

برداری و حفاظت طولانی مدت از آثار، مشکل در فضای ( در نسخهDRMافزار(، ضعف و نقصان دی.آر.ام )نرم

شوند. های فنی محسوب میها به عنوان سایر مخاطرات فنی در زیرساختسازی و روزآمد نبودن سامانهذخیره

های مورد نقش آشکار که در کنترل کپی نقش دارد، در سامانهها نشان داد، استفاده از تهبررسی دیگر شاخص

 های دیجیتالی، شاخص نبوداست. همانند سامانه شود و به عنوان مخاطره فنی بیان شدهبررسی استفاده نمی

های مورد بررسی به عنوان یک خطر فنی بیان شده ی در سامانهها به عنوان چارچوب فندسترسی مستندسازی

ها کاربردی نداشته باشد، اما ها شاید در حال حاضر به دلیل ارائه اطلاعات کتابشناختی سامانهاست. این شاخص

 
1. Tampering 
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ردن ها و دیجیتالی کهاست که در آینده برای توسعه سامانهتوسعه و گسترش آن ها معمولاًیکی از اهداف سامانه

 شود.ها این نیاز احساس میمنابع اطلاعاتی موجود در سامانه

ال، استفاده نکردن از احراز  آر یو کردنها مانند دستکاریهای کتابشناختی در سایر شاخصارزیابی سامانه

سازی، نبود در فرایند دیجیتال مؤلفها و صفحات محتوا، تعریف نشدن سیاست حق هویت برای تمام بخش

دیجیتالی به عنوان مخاطرات فنی  شیءسازی توجهی به مراحل آمادهکیفی محتواهای دیجیتالی و کمکنترل 

و فرایند  مؤلفتوان در حفاظت دیجیتالی، احراز هویت، سیاست حق ها را میاند. هر یک از شاخصعنوان شده

های دیجیتالی در حال سامانهکل، با ارزیابی انجام شده مشخص شد که همانند  سازی مهم برشمرد. دردیجیتال

ها، های کاربران و مدیران سامانهها وجود دارد. یکی از خواستهحاضر مخاطرات و تهدیدات فنی برای این سامانه

ها نیز توجه شده است و توجه به در این پژوهش به وضعیت آتی و توسعه سامانه ،هاست. بنابراینتوسعه سامانه

 ها ضروری است.برای آینده سامانهگفته برخی مخاطرات فنی پیش

 گیریبحث و نتیجه

های اطلاعاتی سازمان اسناد و کتابخانه ملی ایران از نظر هدف اصلی پژوهش کنونی، بررسی وضعیت سامانه

شاخص مخاطرات فنی  17 تعدادبود. با استفاده از روش تحلیل مضمون  مؤلفحق مخاطرات فنی اثرگذار بر 

خبره قرار گرفت و پس از دو دور انجام پنل دلفی، توافق  11ها در اختیار و سپس این شاخص شدند اییشناس

از سیاهه  "کوربودن فراداده دوبلینتوصیفی"بودند، صورت گرفت. شاخص  مؤلفه 7شاخص که شامل  16بر روی 

سازی با رویکرد مثلثهای فنی ها و ابزارهای مختلف برای گردآوری شاخصوارسی حذف شد. استفاده از روش

های مورد بررسی با شدن سیاهه وارسی، سامانهو نهایی تأییدبخشد. پس از شناختی به پژوهش اعتبار میروش

های ها در دو گروه دیجیتالی و کتابشناختی قرار داده شدند. سامانهتوجه به نوع فعالیت، ساختار و عملکرد آن

های بانک )سنا( و نشریات علمی ایران در گروه دیجیتالی و سامانه های نشریات ایراندیجیتال ملی، سامانه

های کشور در نوع کتابشناختی نشریات ایران، شبکه مراکز اسناد کشور، فهرستگان نسخ خطی و شبکه کتابخانه

 قرار گرفتند. 

لی، از ویندوز های دیجیتادر سامانه کتابخانه دیجیتال، سنا و نشریات علمی ایران همانند اغلب کتابخانه

ری شیها از لینوکس استفاده شده است. در پژوهش عیدی قلعهکه در سایر سامانه شود. در حالیاستفاده می

 ،دشوهای دیجیتالی به دلیل امنیت بالای آن پیشنهاد می( استفاده از لینوکس سرور را برای کتابخانه1395)

 کند. خدمات دیجیتالی بیان میچرا که امنیت منابع دیجیتالی را مهمتر از امنیت 
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کند، خرابکاری عمدی کارکنان نیز به عنوان های مورد بررسی را تهدید میاز نظر مخاطرات فنی که سامانه

اوکیکه ؛ (2016های هان، هوانگ و رن )پژوهشهای کتابشناختی مطرح شده که با یک مخاطره فنی در سامانه

ست. اما این شاخص یعنی خرابکاری  وسهم( 1397( و رضوانی )1391یری و نظری )(؛ حر2019و آدتورو )

های فنی که های دیجیتالی به عنوان یک خطر فنی تجربه نشده است. سایر شاخصعمدی کارکنان در سامانه

رفته های مورد مطالعه به کار نها اشاره شده است، در تمام سامانهبه عنوان مخاطرات فنی در پژوهش به آن

های کتابشناختی و دیجیتالی در نظر گرفت. شود فصل مشترک سامانهاست. برخی از مخاطرات فنی را می

ها. این دو شاخص افزار و ...( و کمبود فضای نگهداری موقت در سامانهمحدودیت فضای محاسباتی )سرورها، نرم

ها اهمیت دوچندانی دارند. رگ در سازمانهای بزهای دیجیتالی و کتابشناختی برای نگهداری دادهدر سامانه

گذار باشد. همچنین بدافزارهای تأثیرتواند بر فضای نگهداری ها میها در سامانهاستفاده از انواع داده و تنوع قالب

 مؤلفو مانند آن که در این پژوهش به عنوان یکی از مخاطرات فنی در حق  هاها، کرمویروسمختلف مانند 

که استفاده  ( سازگار است. ضمن این1395ری )شی( و عیدی قلعه1390های نوروزی )با پژوهشگذار بود تأثیر

تواند تا حدود زیادی به حفاظت از حق های فنی میافزارها در زیرساختاز شاخص کنترل کپی و برخی از نرم

فنی در این پژوهش نام نقش آشکار به عنوان یکی از خطرات منابع اطلاعاتی کمک نماید. استفاده از ته مؤلف

( مبنی بر استفاده از 2017برده شده است که با پژوهش پاپی، رضایی شریف آبادی، محمداسماعیل و حریری )

افزار مدیریت حقوق دیجیتال در این پژوهش نقش آشکار در کنار پنهان آن ناهمخوان است و با استفاده از نرمته

چین و هوش مصنوعی برای جلوگیری از نقض آثار در انند بلاکهای جدید مهمسو است. استفاده از فناوری

لیو، های های غیرمجاز توسط کاربران شود. نتایج جدیدی که در پژوهشتواند مانع دورزدنمحیط دیجیتال می

تواند مسیر جدیدی برای حفاظت از ( بیان شد و می2022( و کمیسیون اروپا )2021جانگ، وو و پاتهان )

 یتال فراهم کند. رایت دیجکپی

سازی و نداشتن پشتیبان از برنامه اصلی به در فرایند دیجیتال مؤلفهمچنین تعریف نشدن سیاست حق 

( و پاپی 2013های مورد مطالعه است. در پژوهش فرید، وارایچ و افتخار )عنوان دو خطر فنی گریبانگیر سامانه

با پژوهش کنونی مطابقت دارد. استفاده نکردن از  ها( بر این مهم صحه گذاشتند و نتایج پژوهش آن1402)

دادن پشتیبانی فیزیکی و زیرساختی )مانند قابل  ها و صفحات محتوا، از دستاحراز هویت برای تمام بخش

ها و مشکل در فضای افزار(، روزآمد نبودن سامانهدادن تیم پشتیبان نرم افزار یا از دستتوسعه نبودن نرم

توان به عنوان مخاطرات فنی دیگری نام برد که هم در ها را میدسترسی مستندسازی نبودسازی و ذخیره

تر مورد توجه قرار گیرند. در پژوهش بایست جدیهای دیجیتالی میهای کتابشناختی و هم در سامانهسامانه

منیتی نام برده شده دادن پشتیبانی فیزیکی و زیرساختی به عنوان تهدید ا از دست (2007گریک و هاتینسکی )
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های انجام شده به فضای ها سازگار است. همچنین در مصاحبهاست که با نتایج پژوهش کنونی در ارزیابی سامانه

 ها اشاره شد:و نبود مستندسازی دسترسی شیپرداز

برای منابعی که بدون مجوز کرول  شی، نیروی انسانی پردازشیسازی بله خیلی فضای پردازفضای ذخیره"

شن، فضا فقط گرفته و دسترسی بهشون وجود نداره. بی فایده است که یه پردازش آوری مییشن و جمعم

قابل استفاده  ای نداره عملاًای نداره و پشتوانهدین و چون پردازش کتابخانهدیجیتال و محتوایی روش انجام می

 (. 6)مصاحبه کد  "نیست

ها و دیتابیسمون باید مستند که ما برای هر کدام از فایل تر بحث مستندسازی باشه اینشاید نکته مهم"

کنه که کیا دسترسی داشته باشن این را شاید ما در م این مستند دسترسی مشخص میشیدسترسی داشته با

ها مباحث مربوط به دسترسی چون مباحثی هستن که مستند نشده کنیم. خیلی وقتلایه فنی خیلی دقت نمی

دونه چکارش مونه که فرد جدید میاد نمیشده و وقتی من نباشم یه مجموعه فایل می و در ذهن افراد بسته

 (.3. )مصاحبه کد "مون از این طریقهبکنه و دسترسیشون چطور بوده و پروتکلهاش چی بوده که خیلی ما ضربه

این دو در ها به عنوان دو الزام مهم بیان شده و غیبت سازی و هم مستندسازی دسترسیهم فضای ذخیره

 ها را یک تهدید فنی برشمردند.  سامانه

در  دیجیتالی شیءسازی توجهی به مراحل آمادههمچنین نبود کنترل کیفی محتواهای دیجیتالی و کم

تواند حقوق معنوی پدیدآورندگان آثار را دچار خدشه نماید. اشتباه در مستندسازی سازی میفرایند دیجیتال

دیجیتالی، منشاء اثر و اشتباهات دیگر در برقراری ارتباط و پیوند بین فراداده و منبع دیجیتالی  شیءفراداده 

های تواند از جمله تضییع حقوق معنوی پدیدآور را به همراه داشته باشد. یکی از متخصصان در حوزه کتابخانهمی

 دیجیتالی چنین بیان نمودند: 

به همین دلیل هست،  شه دقیقاًاین که کنترل کیفی میای هستش ریسک کیفیت هست. ریسک دیگه"

یتال هست. خود این کنترل کیفی جدی شیءسازی سازی و فرایند آمادهاین هم یکی از مراحل اصلی دیجیتال

هم خیلی اهمیت داره اگر یک منبعی کنترل کیفی بشه و مشخص بشه مشکلاتی در نمایش، یا توی متادیتا،  

پذیری اون منبع دیجیتال ود داشته باشه باید اصلاح بشه و اگر این اتفاق نیفته خب ارجاعناهمخوانی اطلاعات وج

 (.6)مصاحبه کد  "شهدچار مشکل می

منابع اطلاعاتی در  مؤلفحق گذار بر تأثیرها در خصوص مخاطرات فنی تحلیل حاصل از ارزیابی سامانه

به پیشگیری از خطرات فنی پیرامون حفاظت از حقوق دهنده کمرنگ بودن توجه های مورد مطالعه نشانسامانه

 شیتنها بخ مؤلفحق هاست. چرا که اقدامات قانونی و تصویب قوانین پدیدآورندگان و ذینفعان آثار در سامانه

دیگر، مربوط به اقدامات فنی و پیشگیری  شیدهد، بخهای قانونی از پدیدآورندگان آثار را پوشش میاز حمایت
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های اطلاعاتی را به همراه منابع اطلاعاتی در سامانه مؤلفحق ها نیز نقض فنی است که نبود آناز تهدیدات 

توان ها را میمنابع اطلاعاتی در سامانه مؤلفحق دارد. به عبارتی، دقت نظر و در نظر گرفتن ملاحظات فنی برای 

ها لندمدت منافع بسیاری برای کتابخانهها توصیف کرد که در بها در کتابخانهزیربنای توسعه و گسترش سامانه

 به ارمغان خواهد آورد. 

های دیجیتالی و کتابشناختی های حاصل از پژوهش، پیشنهادهای زیر برای بهبود سامانهبا توجه به یافته

 ای به شرح زیر است:ها در حال حاضر و در برنامه توسعهمورد مطالعه و رفع مخاطرات فنی آن

برای تمامی منابع دیجیتالی/ استفاده از فراداده حقوقی برای منابع دیجیتال؛  مؤلفق ح( تدوین سیاست 1

( 3ها )مستندکردن نوع دسترسی با توجه به نوع منبع و تاریخ انتشار آن(؛ ( مستندکردن تمام دسترسی2

( 5امه اصلی؛ ( تهیه پشتیبان از برن4ها و صفحات منابع دیجیتال؛ استفاده از احراز هویت برای تمام بخش

( 6سازی(؛ )برای کاهش مشکل فضای ذخیره شدهسازیمدیریت در دریافت منابع دیجیتالی غیرقانونی ذخیره

ها و ( قطع دسترسی خروج دیتا از سرور برای کارکنان سامانه7دیجیتالی؛  شیءسازی نظارت بر مراحل آماده

تواند تا حدود زیادی از شده می پیشنهادهای کاربردی اشاره( کد کردن یو.آر.ال برای کنترل کپی. هر یک از 8

 ها پیشگیری کند. های اطلاعاتی کتابخانهمنابع اطلاعاتی در سامانه مؤلفحق تهدیدات فنی بر 

 سپاسگزاری

کنندگان در پنل دلفی بسیار سپاسگزارم. همچنین از نظرات و پیشنهادهای شوندگان و شرکتاز مصاحبه

 شود.ان محترم قدردانی میارزشمند داور

 منابع
منابع دیجیتالی متنی از دیدگاه  مؤلفهای حق (. تحلیل مسائل و چالش1401) ریمزاده، مصراف ؛لیرضانوروزی، ع ؛یماآموزگار، س

 . 59-29 ،(1)25، رسانیفصلنامه کتابداری و اطلاعهای دیجیتالی شهر تهران. مدیران کتابخانه

های اطلاعاتی سازمان اسناد رایت منابع اطلاعاتی در سامانه(. ارائه چارچوب پیشنهادی الزامات فنی حمایت از کپی1402) ینبپاپی، ز

  .533-503(، 2)39، پژوهشنامه پردازش و مدیریت اطلاعاتو کتابخانه ملی ایران؛ با تکنیک دلفی فازی. 

 .انتشارات نارون :تهران .گیری چندشاخصهتصمیم (.1401) نمآفریدی، ص رش؛حبیبی، آ

 . 90-61 (،2)15، رسانیکتابداری و اطلاع ان. های دیجیتالی ایرامنیت اطلاعات در کتابخانه(. 1391) هرا، زظرین؛ جلا، نحریری

 ،(1)8، علوم و فنون مدیریت اطلاعاتهای اطلاعاتی. فصلنامه (. سخن سردبیر: متاورس و سرنوشت سامانه1401) حمدزاده، محسن

7-14 . 

، رسانیپژوهشنامه کتابداری و اطلاعهای دیجیتالی. (. طراحی الگوی مدیریت امنیت اطلاعات در کتابخانه1397) هلارضوانی، ش

8(1 ،)337-356. 

https://parsmodir.com/mcdm/madm-book.php
https://parsmodir.com/mcdm/madm-book.php
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. 27001الزامات: ایزو آی ای سی  -سامانه مدیریت امنیت اطلاعات -فنون امنیتی -فناوری اطلاعات(. 1394سازمان ملی استاندارد )

 .تهران: سازمان ملی استاندارد ایران

دیجیتالی آستان  های دیجیتالی )مطالعه موردی: کتابخانههای امنیتی طراحی کتابخانهارزیابی چالش(. 1395) اودری، دشیعیدی قلعه

 نامه کارشناسی ارشد، دانشگاه گیلان.. پایانقدس رضوی(

فصلنامه های عمومی کشور. های تحت وب نهاد کتابخانه(. امنیت اطلاعات سامانه1394) نصورکوهی رستمی، م رتضی؛کوکبی، م

 .107-89 ،(1)21های عمومی، رسانی و کتابخانهتحقیقات اطلاع

 /1)17، های عمومیرسانی و کتابخانهفصلنامه تحقیقات اطلاعهای دیجیتالی. (. محورهای توسعه کتابخانه1390) عقوبنوروزی، ی

  .153-129 ،(64پیاپی 
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